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Crpareruja 3a UKT 2022-2023

Bosep

WHpopMaTUUKO KOMYHUKALIMCKUTE TEXHOJOTUM HECOMHEHO I'O MPOMeHMja HAYMHOT Ha JKUBOT:
HAUMHOT Ha KOj pab0oTHMe, HAYMHOT Ha KOj T0 BOJUMe OM3HUCOT, HAUMHOT Ha KOj KOMYHULIMpPaMe,
KaKO I'0 KOPUCTUMe HalleTo cJI000/JHO BpeMe, KaKo ru iobuBaMe Hamute uHdpopmauuu. Hosure
TEeXHOJIOTMU HU MPeTCTaBHja MHOYKECTBO HA MOYKHOCTH U U300pu. Tvie HM 0BO3MO>KyBaaT MpUCTaI
70 ycaayrute 24 yaca Ha JieH, ceiyM IleHOBU BO HejieslaTa O] HalluTe JJOMOBU, HU OBO3MO)KyBaaT
WMHTepaKiiyja, ¥ TO CKpaTyBaaT BpeMeTO MOTPeOHO 3a 3aBpIlyBame Ha YCIAYTUTe OJi HEKOJIKY
YaCOBY WIM JIEHOBU Ha HEKOJIKY MUTOBH, CO €[leH 300p HU IO 0JIeCHyBaaT >KUBOTOT.

CBepmoiy cMe Ha panUAHUOT Pa3Boj HA UH(POPMATUUKUTE U KOMYHUKAIUCKUTE TEXHOJIOTUU BO
csetoT. CeBepHa Make/ioHHja ©Ma rojieMa MOXKHOCT JIa My Ce TIPUKJIYYM Ha OBOj pa3Boj co Op3u
YeKOpHU U CO jacHO JecbMHUpPaHa CTpaTervja u Lejl.

Pa3BojoT Ha MH(POPMATUUKO-KOMYHUKAIIMCKUTE TEXHOJIOTUM O] CBOja CTpaHa Ke MpujoHece 3a
3rojieMyBamb€e Ha KBAJUTETOT Ha KUBOTOT Ha rpafaHuTe. KOHTUHYMPAHUOT pa3B0j U BI0KYBAH€
Bo UKT Ke ro crumynupa pa3BojoT Ha OAPIKJIWBUA OM3HKUCU U HaMaJlyBale Ha TPOIIOLUTE 3a
BOJiele Ha OM3HUC, a Toa CUTYpHO Ke u rnoMorHe Ha CeBepHa MakeioHHWja [ja ro Hajme CBOETO
MecCTO BO rjobamHuotr ekoHoMcKku pa3Boj. MKT ce crpemu ga ru moBp3e mHpoOpManuure 3a
nosobpo cay)kewe Ha rparanurte. Taa urpa riaBHa yjora BO MpPOLIECOT HA y4yewe, UM TH JlaBa
noTpeOHUTE ajaTKU Ha BpaboTeHUTe 3a e(eKTHMBHA HCIOpaKa Ha YCIAYTM U TU TOApPIKyBa
neMoKkpaTckuTe npouecu Bo ontectBoTo. UKT mpeTcTaByBa eHa 0ff HAjCUTHUTE MOTTUKHYBa4YU
Ha eKOHOMCKUOT pa3Boj. Ce nmpoieHyBa geka 40% oj; pacToT Bo mpoAyKTUBHOCTa Bo EY ce gomxu
Ha UKT.

KopucremweTo Ha ”HHOPMAaTUUKO KOMYHUKAIIMCKUTE TEXHOJIOTUH ja 3rojieMyBaaT e(puKacHOCTa
u edeKTUBHOCTA Ha paboTeweTo. KopucremeTo Ha HOBU COPTBEPCKU MAKETH 3ae/JHO CO MOKEH
Xap/lBep Y COOJIBeTHa MpejKHa olpeMa ro HamaljlyBa M LIeJIOKYyHOTO UMHEHWe Ha YCIyTUTe,
MPUCTAINOT 10 HUB TO MpaBM MOeJHOCTaBeH U Mmobp3. BoegHo ce 3rojieMyBa MperjefHoCcTa U
KOHTpOJIaTa BO CAaMuUTe pabOTHU MPOLIECH.

Bno>xyBamweTo Bo MH(pOpMaTUYKA U KOMYHUKAI[MCKA TEXHOJIOTHja HE CMee Jia Ce TJiefia KaKo Ha
Tpollewe Ha GUHAHCUCKU CPeZiCTBA TyKa Kako Ha MHBECTUPaH-€e KOoe 0f] CBoja CTpaHa Ke HalpaBu
MOBpAT Ha BJIO’KEHUTE CPeZiCTBa MO Ojipe/ieH BpeMeHCKU NepUoy,.
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Busuja, Mucwuja, nenu

Busuja - epukaceH u TpaHCIIapeHTEH OpraH

Mucwuja - onTUMaNHO KOPUCTeHe Ha MH(DOPMAaTUUKUTE U KOMYHUKAIUCKUTE TEXHOJIOTUU BO

CeKOjJHEBHOTO paboTeHe Ha OPraHOT

- TexHWYKO orpemMyBamme U OPraHU3aIUCKO 3ajaKHYBamke HAa OPraHoT

- 24/7 NocranHocT 10 MH(GOPMaLIUK

- HamanyBamwe Ha Tpomonure 3a pabora

- YcornacyBame CO 3aKOHCKaTa pamMKa

- Ierekiyja v 3amITATA Off MAJIUIIMO3HU ITPOTPAMU U CIIaM

- CurypHocT u 6e36egHoCT Bo Kopucteweto Ha UKT

- MoskHocT 3a paboTa oj] oi1aniedeHa jokaiuja (remote access)

- 3ajakHaTyv KanayTeTH Ha OPraHoT

- Jlecno Haporpamiusa (ckanabwina) UKT undgpactpykrypa, He3aBuCHa off e[leH
MPOU3BOJIUTEJT WU I00aByBau

- Jlousrpapgba u nogpobpysamwe Ha UKT ungpactpykrypara

- OppyxyBame Ha moctoeukata UKT undppacTpykrypa

- 3rosieMyBame Ha KanaluTeTUTe, 3HaekhaTa U BeIITUHUTE Ha BpaOOTEHUTE MPEKy
MOCTOjaHa HAZArpa/iba Ha 3HAEHETO

ITpernex Ha 3aKOHCKaA paMKa

Maxko rnocrojat rojem 6poj Ha 3aKOHU U ypeiOou Kou nMaaT gupekTHa Bpcka co MKT, tyka nopaau
HUBHATA 3HAYajHOCT ¥ YPTEeHTHOCT BO CIIPOBEyBAmkETO Ke Cce OCBPHEMe TIJIaBHO [la 1BA 3aKOHU U

TOAa:

3akoH 3a 3amrTuTa Ha auuHuTe mogarouu (*) (,Cay)kben BecHuk Ha Pemny6imka CeBepHa
Maxkepouuja” 6p. 42/20)

- IlpaBUJIIHMK 32 TeXHUYKHUTE U OPraHU3ALMCKUTE MepKHU 3a 6e30eIHOCT U 3alITUTA Ha
obpaborkata Ha auunure mnogarouu (,Ciyxben BecHuk Ha PenyOiuka CeBepHa
Maxkeponuja” 6p. 248/21)

Bo opHOC HaA 3aKOHOT 3a 3alITATA HA JIMUHU IOZATOLIM MMa HEKOJIKY oapenou Kou ce

3a/I0JDKUATETHU Y OZipe/IeHr aKTHU Kou Tpeba fa ru u3paboTume T.e. Ia T’ MMaMe KaKo OpraH.

1. TlnaH 3a co3paBame CUCTEM HA TEXHUYKU M OPraHU3al[MCKU MepKU 3a 00e30efiyBarbe
TQjHOCT U 3aLITUTA HAa 0OpaboTKaTa Ha IMYHUTE TO/IATOLIN.

2. AKT 3a TEXHUUKUTE U OpPraHU3aliMCKUTe MepKu 3a obe3besyBame TajHOCT U 3alITUTA HA
obpaboTKaTa Ha JIMYHUTE MOAATOIH.

3. TlpaBusia 3a omnpejesiyBakbe HAa OOBPCKUTE W OJITOBOPHOCTUTE HA KOPUCHULIUTE TIPU
KopucTtewe Ha fokyMeHTuTe u UKT-onpemata

4. llpaBuina 3a mpujaByBame, peakijdja U CAaHUPaHe Ha UHLIUJeHTU
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5. [lpaBusia 3a HQUMHOT Ha MpaBeHEe CUTYPHOCHA KOIHja, apXUBUPAkEe U YyBamwe, Kako U 3a
MOBTOPHO BpaKamwe Ha 3a4yBaHUTE JIMYHU MOAaTOLU

6. [lpaBusa 3a HAUYMHOT HA YHUIITYBake Ha [JOKYMEHTUTe, KaKO M 3a HAYMHOT Ha
VHUIITYBawbe, OpUIIeH-e U YNCTEHE Ha MeTUYMUTE

3aKoH 3a eeKTpPOHCKO ynpaByBamwe (“‘CiyrxkbeH BecHuK Ha Penybauka CeBepHa Makeponuja”
op. 58/119)

- ITlpaBuiHMK 3a CTaHJApAWTe 3a UWHTEpPONEpPadOMIHOCT Ha  MaKeJJOHCKaTa
uHopMalMcKa MarucTpaja Y CTaHJApJuUTe W TMpaBujara 3a 0e30eJHOCT Ha
MH(OPMAIMCKUTE CUCTEMHU 3a 00paboTKa Ha MOJATOLM BO eJIeKTPOHCKA dopMa U
CTaHJap/iuTe U MpaBuiaTa 3a 6e30eAHOCT Ha MHGOPMALIMCKUTE CUCTEMU KOU IITO Ce
KOPHUCTAT OJf OPraHUTe 3a KOMyHUKaI[Mja 1Mo eaekTpoHcku nart (‘Ciy»kbeH BeCHUK Ha

Penyb6nuka CeBepra Makenonuja” 6p. 175/20)

Oppenbute o7 0BOj 3aKOH Ce BaYKHU 32 UAHO MPUKJTYUyBakbe Ha MPOEKTOT 3a MHTepOnepabuIHOCT

T.e [[JUHCTBEHATA OKOJIMHA 32 pa3MeHa Ha MUHMCTepCcTBOTO HA MH(OPMATUYKO OIMIITECTBO.

Co 1len MCMOJHYBake Ha OBUE Ofipef0M MOTPeOHO e Ha3HayyBaw€e€ Ha JiMile OJITOBOPHO 3a
ungopmarucka besbeguoct (OBKMC - OgroBopen 3a 6e36egHOCT Ha MH(OPMAIUCKUTE CUCTEMM),
n3paboTka HAa MHTEPHU aKTH (MoMTHKa 3a 6e30eHOCT HA MH(OPMALIMCKUOT CUCTEM, YIIATCTBO
3a MMIUIEMEHTHUpPame Ha TMOJUTUKATa 3a 0e30efHOCT, ycjorjiacyBalke Ha BHATpelrHaTa
6e36egHoct co ISO 27000 cdamunujata Ha CTaHAapAu, MHTEpHA U eKCTepHa MpoBepKa u

TecTUupame Ha be30eJHOCTa UTH.)

Crpykrypa Ha OpienenneTo 3a UHPOPMATUIKO-KOMYHUKAIMCKHA TEXHOJIOTHUA

CorsnacHo [IpaBMJIHMKOT 3a BHaTpellHa opraHu3anuja Ha CekpeTapujaToT 3a 3aKOHOJ[aBCTBO CO
apxuBcku 6poj 01-4195/5 ox 25.10.2019 roguHa v MpaBUAHMUKOT 3a CUCTeMaTH3aluja Ha
pabotHuTe Mecta Ha CeKkpeTapujaToT 3a 3aKOHOZABCTBO CO apxuBCKu Opoj 01-4193/6 o
25.10.2019 roguna, popmupano e OxneneHue 3a UHGOPMATUIKO-KOMYHUKAIUCKY TEXHOJIOTUU.
Bo momenToT, BO OfifiesieHMeTO UMa JiBajija BpaboTeHu Kou Bpuiat pabotu oj obysacta Ha MKT.
AKTUBHOCTUTE Ha OJIieJIEeHMEeTO Ce BO HaCOKa Ha yIpaByBake, Ofip)KyBame U noaapinka Ha MKT
cpeficTBaTa M HUBHOTO Kopuctewe. OffesieHHeTo UM JiaBa MoAApIIKa Ha BpabOTeHUTe BO
BpILIEHETO Ha HUBHUTe PabOTHU 3a/iauu co 00e30eqyBame Ha HermpeueHa paboTa Ha
neyaTayuTe, MTHTEPHETOT, BHATPEITHUTE PeCYPCH, Kako IITO ce: ba3uTe HaA MOJATOLH,
cepBepuTe, KOMITjyTepUTe KOU T KOPUCTAT BpaboTeHUTe, Mpe)KHaTa MH(pPACTPYKTYPa,
TesedoHCKATa LJeHTpaja, CUCTEMOT 3a eBU/IeHIIMja Ha paOOTHOTO BpeMe, CUCTEMOT 3a BUJIE0
Hazi30p. BpaboTeHuTe BO O/ile/IEHMETO CeKOjAHEeBHO aCUCTUPAAT BO pellaBambeTo Ha
coTBepCKYU U XapJBEPCKU MPOOIeMU, U3TOTBYBaaT U3BEIITau, KperpaaT CTPaTeTruu,

y4ecTByBaaT BO KOMUCHUM UTH.
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[IpenycnoBu, orpaHuuYyBama, 3aKaHU

[IlpudaTnuBu 1eHu 3a xappaBep, cOpTBEp M eJeKTPOHCKM KOMYHUKAIMU ce JoOpa OCHOBa 3a
peanu3alija Ha npoektute npeasuzeHu Bo oaa MKT crparerunja. CoomBeTeH OylileT Kako U
NMOAAPIIKA U pa3bupamwe o/ paKOBOJHUTE JIMIIA, KAKO U KOHTUHYyUpaHa HaArpajsba u noobyka Ha
BpaboteHute Bo OnneneHneTo 3a UHGOPMATUIKO-KOMYHUKAILUCKU TEXHOJIOTUH, C€ eCeHIIUjaIHU
eJIeMeHTU HeOTIXO/JHU BO peajiu3aliijaTa Ha 3al[pTaHUTe L[eJIU.

['maBHMTE orpaHMuyBama [goaraaT Oj] HeJIOCTUTOT Ha (DMHAHCUCKU CPeiCTBA M OTCYCTBO Ha
coojiBeTHU 00Oyku 3a Bpaborenute Bo OppneneHWeTo 3a MHGOPMATUYKO-KOMYHUKALIMCKU
TeXHOJIoruu, rnocera Ha coojasBeTHu WT kypceBu (agMuHMcTpauuja Ha Oa3um Ha MOJATOLH,
aJIMUHMCTpaLja Ha cepBepu, BUpTyeau3alnuja, be3beHOCT Ha cucrteMu, cyber security, web
development) co 1e1 3amo3HaBamke CO HOBUTE TEXHOJOIMU W MMIUJIEMEHTHpPame Ha UCTUTE BO
CekperapujaToT 3a 3aKOHOJABCTBO. lyka He cMee [a ce 3abopaBM M MOTUBMpPAHOCTa Ha
BpabOTeHHUTEe KOU I'M M3Be/lyBaaT CeKOjaHeBHUTEe pabOTHH 3a/1a4u, CO MOTEeHI[Mpame Ha Ba)KHOCTa
Y HEeOIXO/JHOCTA O] CO3/laBake Ha CO0/iBeTHA paboTHa CpeiuHa.

AKIIMOHHUOT IJIaH MPeTCTAaBeH BO OBaa CTpaTeruja, Te)XKMHATa ¥ KOMIIJIEKCHOCTA Ha aKTUBHOCTUTE
KaKo M JMHAMMKaTa 3a u3Bejba Ha MCTUTe, € HaBUCTMHA aMOUI[MO3€eH, U UCTUOT MOXKe fia bume
OCTBapeH caMo JIOKOJIKY Ce 3aZl0BOJIeHU CUTe MPEeTXOJHO HaBe[eHU MpeyCJIOBU, aKO MOCTOU
NMOAAPIIKA OJi PAKOBOJHUTE JINIA, U Ce pa3bupa JOKOJIKY BO MEPUOJOT Ha KOj ce ofHecyBa
CTpaterujaTta He ce TOjaBaT M TOCTaBaT JOIMOJHUTEJIHU HeNpeABUAEHU WU HeCOOJBeTHU
aktuBHOCTU 1 00BpcKku 3a KT nuiata Bo C3, Kou He ce 3eMeHU BO MPeJIBU/] CO OBOj IOKYMEHT.
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IIpoexTu Ha cpeieH pok

IIpoekT 1 YcornacyBamwe CO 3aKOH 3a 3allITUTA HAa JIMYHU OJIaTOIHA

Onuc Ha MPOeKTOT M3paboTka Ha MOTPeOHU aKTU U TIPABUIIHULH, Ae(UHUPaHe U MOCTaByBabe
Ha MOTPeOHU MEPKU M KOHTPOJIH, MOCTAaBYyBalh€e Ha aJlaTKU U CO(PTBEPCKU

AllZIMKallyy, peJOBHU PEBU3WU U U3BeIlTau.

CTpaTemKy HACOKHU e lcmonHyBatbe Ha 3aKOHCKUTE 0OBPCKHU
e 3ronmeMmyBame Ha 6e36egnocta Ha UKT cuctemot Bo C3

e 3ronemyBame Ha 0Oe3begHoCTa, 3alITMTATa HAa TNPUBATHOCTA Ha
JIMYHUTE TIOJAaTOLIN

O‘-IGKYBaHI/I pe3yjaTaTu . IaCHI/I MeXaHM3MMU U Ipouenypu 34 3alliTUTA HA JIUUYHU IMOAATOLH

e 3rojemMeHa 0e30eJHOCT M HAMAJyBakbe HA PU3UKOT Off U3J/IeBabe Ha
JINYHU TI0JATOLIA

e lcrnosHyBaH-€ Ha 3aKOHCKU 00BPCKU

dA3A1 ®as3a 1 6u ce cocToesna og u3paboTka Ha KOMIIOHeHTH 1 10 6
Yoseuku pecypcu Buiir copaboTHUK

DA3A2 ®a3a 2 O6u ce cocToesia O UMIIJIeMEHTHPalhe Ha KOMIIOHeHTH 1 10 6
YoBeuku pecypcu Buir copabOTHUK, COBE THUK

Inau 3a co3gaBame CUCTEM HA TeXHUYKU 1
KommoHenTa 1 | opraHu3aliMcKu MepKu 3a 00e36e/iyBame TajHOCT U

34lITHUTa HAa 06pa60T1<aTa Ha JUYHKWTeEe NoJgaTouHu

AKT 3a TEXHUYKHUTE ¥ OPraHM3aliCKUTe MepPKH 3a
KomMnonenTa 2 | obe30eayBan-e TAjHOCT U 3alITUTA HA 0OpaboTKaTa Ha

JTUYHUTE MOAaTOLHU

KOMITOHEHTHU
[MpaBuna 3a onpefenyBan-e Ha 0OBPCKUTE U

Komnonenra 3 OJTOBOPHOCTUTE HAa KOPDUCHUIIUTE IIPHU KOPUCTEeH:€ Ha

nokymeHTuTe U MKT-onpemara

[IpaBuna 3a npujaByBame, peakiijdja U cCaHMpamwbe Ha
KoMmnoHeHTa 4
WHLUUIEHTU

ITpaBuia 3a HAUMHOT Ha TIpaBehe CUTYPHOCHA KOTHja,
KoMmoHnenTa 5 | apXuBHpame U YyBamke, KaKo U 3a TOBTOPHO BpaKkaH-e Ha

3d4YyBaHUTE JIMYHU IMOAATOIIH
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[TpaBuia 3a HAUMHOT HAa VHUIITYBaH€e Ha JOKYMEHTUTE,
KoMnoHeHTa 6 | KaKo M 3a HAYMHOT HA VHUIITYBAaH-€, OPUIIEHe 1 YUCTEeHe

Ha MeJIuyMure

Pusuin

o [IpexuHyBame Ha NOAJPIIKATA Of BPBHUOT MEHAIMEHT
e HepoBonHo punancum
o HapymwyBawe Ha uHopManuckaTa 6e36eJHOCT Ha CUCTEMOT

4 HenoanyBaH;e Ha NpeTX0JHO BOCIIOCTAaBeHM CUTYPDHOCHU IOJIMTUKHU

[Toka3aTenu Ha YCIEemHOCT

e lcnoanyBamwe Ha ogpeabuTe of MpaBUIHUKOT Ha [13J1

Knyunu dakTopu 3a peanusanuja

Yoseuku pecypcu

e UKT Bpatortenu Bo C3
o JI3JII

e Odunep 3a 3alITUTA HA IMYHU MOIaTOIU

[TpegycnoBu

e (besbepyBan-e Ha COOABETHU OOYKM 0ff 00/1aCTa HA 3AIITUTA HA TUYHU
MOAATOLU

e (besbepyBan-e Ha COOABeTHU 00yKM 011 0b1acTa Ha cyber 6e30egHOCT U
3aIITUTA Ha KOMITjyTePCKUTE CUCTEMU

e (Copabotka co Oduiiep 3a 3alITUTa Ha JIMYHY nogaToiu Bo C3

Cucrtem 3a AeTekijija u npeBeHMja Ha mpe>kuu ynazu (IDS/IPS)

[IpoekT 2

CucteMm 3a feTexIyja U peBeHrja Ha Mpeskau ynazau (IDS/1PS)

Omnuc Ha MPOEKTOT

e DBocnocraByBame Ha CUCTeM 3a JeTeKLUja 1 MpeBeHLMja Ha MpPe)XHU
ymazu co Koj Ou ce Bpliesio JieTeKIiuja U MpeBeHiiuja BO peajHo BpeMe.

e Cucrtemot Tpeba ga buge 6a3upan Ha c100074eH codpTBEp

e Ke ce uMmmnneMeHTHpa [eTeKIWja W NpeBeHI[Mja Of HAJjIO3HATUTE
Mpe>KHU HaTau

e [locTtaByBaH>€ Ha COO/IBETHU MPaBUIa

OueKkyBaHHU pe3yiTaTu

e Hamanysame Ha 6pojoT Ha Mpe>KHU yIau

e 3rojeMyBaimbe Ha LIeJ0KyIHATA 6e30eJHOCT HAa UH(OPMALIUCKUAOT
cucrem Ha C3

e MooKHOCT 3a PEAKTUBHO AeJyBamhe

YoBeuku pecypcu

Buiir copabOTHUK, COBE THHK

IToka3aTenu Ha

yCITeUTHOCT

e lMIieMeHTHpaH CUCTEM 3a JeTeKlMja U IpeBeHLIja Ha MPeXKHU
yragu
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e DpojHa gjeTeKTUpaHU U TIPEBEHTUPAHU YIIafgu

[Ipegycioeu e CooasereH xapaBep Ha Koj bu paboTen CUCTEMOT

Kpeupame Ha 6e3bemna coprBepcka bubiaunoreka — DML, kpeupame Ha cuctem

3a ghost images

[Mpoext 3 Kpenpame na 6e36egna coprBepcka 6ubamorexa — DML

Omnuc Ha MPOeKTOT Kpeupame Ha 6e3bemHa copTBepcka 6ubaMOTeKa BO Koja Ke ce
4yyBaart JerajJHu U TUIeHINPaHu cCOPTBe PCKU TaKeTH, pasInyHU
Bep3uM Ha CO(TBEPCKUTE MaKeTu, KOH(UTypanucku ¢ajioBy,
umuygu (disk images). CodTBepor Koj Ke ce uyBa BO OBaa
6ubaMoTeka MNPeTXOJHO Ke Oume TecTHpaH O MaJUI[MO3HU
IajoBU. JacHO Ke 6buaat necHUpaHU TpaBUIaTa Ha MPUCTA [0
oBaa O0M0IMOTeKa, HAUMHUTE Ha OeKall ¥ 3alITUTA Ha IIOAATOLUTE,
a IojaTolUTe BO Hea Kora ce BO MHpyBame Ke Ougar
enkpuntupanu co AES 128 6utHa enkpumniuja. OBO3MOKeH
0e30edeH majeuMHCKU mpucTan g0 codrBepckaTa 6mubIMOTEKA.
bubauorekara Ke Oupie pemoBHO a)KypupaHa M HAArpagyBaHa.
Cexoj codTBepcKkH MaKkeT npej ma Ouge MocTaBeH BO MCTATa Ke
6ume TecTupan. 3a CeKOj MaKeT IOKPaj MHCTaIALUCKUTe (ajaoBu
Ke ce yyBaaT U yMaTCTBA M OTIUC HA (DYHKITMOHATHOCTH.

CrpaTeLIKy HAaCOKU e [Ilomecen u mnobesbegeH mpucran [0 COMOTBEPCKU
OMOUNOTEKM U TTaKeTHu

OueKkyBaHU pe3yJaTaTu e Iloeduxacuo paboreme Ha UKT BpaboTenure

o HamanyBame Ha BpeMeTo MOTpeOHO 3a
UMILIEMEeHTUPake U KOHDUTYpypame Ha COPTBEPCKU
pemeHuja

Pusunu ¢ Hemamwe coopBeTeH xapaBep

e Hemame copTBEPCKU TUIIEHITU

[Toxa3aTeau HA YCIIEIIHOCT e bpojHa codrBepcku nakeTu, KOHGUrypauucku ajaosy,
MMUIIY ITIOCTaBEeHU BO OMOIMoTeKaTa

e bpoj Ha mpucranu g0 coprBepckaTa bubamoTeKa

Knyunu dpakTopu 3a pearusanuja

(DuHaHCUCKN U3BOPU byner na C3

YoBeuku pecypcu Bui CopaboTHUK

8 Onpenenvie 3a UHPOPMATUIKO KOMYHUKALIMCKHA TEXHOJIOTUN



Crpareruja 3a UKT 2022-2023

[Tpenyciosu

O6e36enyBathe Ha (PUHAHCUCKHU CPECTBA
O6e30eayBam-e Ha COO/IBETEH XapaBep U cohTBep

0O6e3begyBame Ha (husuuka JoKanuja
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Peanm3upanm Habasku 2015 - 2017

1-Ba (1)a3a: Cucrem 3a cropHMpame Ha nogarouud v backup Bo pesxum Ha Hot Swap (NAS

Storage-Linux Based) peanusupano 2015 roguna.

8/12/16 Drives

GbE

GbE
Ethernet Ethernet

GbE Switch GbE Switch

3 B3

S S

E—a Bk

K &1

[E)

2-pa dasa: HagrpagyBame Ha MocToeykaTa Mpeyka (Hab6aBka Ha 48 mopteH Switch)
peamu3supano 2015 roguHa

® |

Internet

USB HDD

-
‘.\fﬂ( =3 E uss

Router 1Gb Ethernet x2 m

»
| U-NAS x2 USB Printer

B N N
N

3-ta chasa: Cucrem 3a Bumeo Hag3op - peanusupan 2015 roguHa
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WirelessCamera PC [P Camera &

gprsedge 36 ntemet |
]

Internet

CMS

4-ta cba3a: UPS cucremu - Habasenu 2015, 2016, 2017 roguHa

5-Ta dasa: Uspaborena e Beb nokaiuja Ha cekpeTapujatoT, Be6 6azupana apxusa, Be6
6asupaHa bubnauoreka, Beb 6a3upaH [Ie10BOJHUK U CUHXPOHM3AlIMja CO JIOKAJTHUTE BeO

Oa3upaHu pelieHuja.

TexHUUKH KapaKTepUCKUTHU

CucTeM 3a CKIafMPakhe HA MOJATOLM CO MUHMMAJIHHA KADAKTeDUCTHKA
CepBepcka reHepariija Ha rporecop co 4 jagpa/ 8 aumku/ 8 MB cache/ 3.3 Ghz
Pa6otna memopuja 16 GB DDR3 (mpommpyBsatse 10 32GB)

Brpajied KOHTpOoJIep CO CONCTBEH Mpouecop (MalIMHCKa MOAPIIKA) 38 YIIPaByBam-e Co JUCKOBU o nozpmka 3a RAID 0,1, 5,

10, 50 3a SAS/SATA guckosu co Tpanchep 6GBps

TBpg auck 5x 2000GB hot plug 6GBps TpaHchep

[Toceben cuctemcku guck 120GB solid state drive

['pacpmruku aganTtep co nogpimka 3a KVM-over-LAN

KyKuiiTe 3a MOHTHpaH€ BO pak opmaH co guMeH3uja 2U v MoApIiKa 3a BrpafiyBame Ha 8 quckosu hot-swap 2.5” unu 3.5”
Brpazsenu 2 MpeyKHHM afianTepu co 6p3uHa Ha mpeHoc ox 1Gbps mo agamnTep

BrpajeHa nojpuka 3a MHTeJIUIEHTHO YIIPaByBambe CO CUCTeMOT IPEeKy JOMOJHUTeIeH MpeykeH npuKaydok (IPMI v2.0 u

KVM-over-LAN nogpmxa)
TacraTypa 1 rayBYe 0 UCT MPOU3BOAUTEN KAKO U CUCTEMOT

JIuueHIMpaH onepaTUBeH cucTeM 3a cepeep Windows 64bit mpenHCTanMpaH U BKJIYYEH recovery 07 MPOM3BOJUTEINIOT Ha
CUCTEMOT

1x 22” Led Monitor FullHD - Mpesken MOHUTODPHHT et of 2pa (asa

O,I:[,I[eﬂeHI/Ie 34 I/IH(l)OpMaTI/I‘{I{O KOMYHUKallUCKHU TEXHOJIOTUHN
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5x UPS 2000VA w/AVR, RFI Filter, Surge Protection, USB, Tel. prot. - len op 5-ta daza

1x 250 Gb, Solid State Drive Pro - Konguryparmuu Koj ke paboTaT CoO CUCTEMOT ¥ HUBHO 3a0pP3aHO KpeBambe

1x 120 Gb, Solid State Drive Pro - Konuja oz cricTeMOT

2 x Wireless Dual Band Smart WiFi - [IpomupyBame Ha 6e3knuHaTa Mpeska Ha cute jokaiuu Bo C3

1x Switch 48port 10/100/1000 Metal, Rack mountable, Web Config - 2pa da3a Ha

2 x Graphic Card 2Gb - I'paduuku enriun 3a Bugeo Hagsopor Bo 3rara dasa

5x PC Brand Name i3, 4gb Ram, 500 Gb Hard Disk, Optical Drive, - pe3epBau kommnjytepu Bo C3

3 x Kamepa, 1 x DVR, 1x 1TB Hard Disk
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Peaymm3upanu HabaBku 2018-2019 roguna

Kaxko men ox cTpaTerujara 3a cyKijecMBHa 3aMeHa Ha moctapaTa T ungpacTpykrypa co HoBa u
IOCOBpeMeHa orpema a Bo (pyHKIMja Ha 3rojieMyBame Ha e(puKacHOCTa Ha BpabOTeHUTe BO
CexkpeTapujaToT 3a 3aKOHOJABCTBO, BO TeK Ha 2018 u 2019 roguHa ce peanusupaHu ClaeJHUTE
HaOaBKMU:

1. HabaBka Ha Rack cepsep co nunennupad Windows Server 2016 u 30 CAL
JIMIEHIM 33 KJIMeHTCKH MPUCTaIl
Ilopasiu 3acTapeHoCT Ha efieH ofi cepsepute Koj 6eme Domain Controller u Ha Hero Gerne

nHcTanupaH Active Directory koj umamre ¢pynkuuja Ha DNS cepsep, ce jaBu morpeba ox HabaBka
Ha CepBep CO CIeIHUTE KapaKTePUCTUKHU:

Epnen npouecop co ¢ppekseHiuja oq MuHuMyM 4 GHz u ke memopuja og 8 MB

- 4 pu3NIKM U MUHUMMYM 8 JIOTMYKU jazpa

- 16GB DDR4 memopuja

- 2SSD guckosu co kamauurtet og MUHUMYM 2501’

- 4 HDD puckoBu co kamnauuret of, 1Th

- Microsoft Windows Server 2016 co 30 CAL x1MeHTCKU JIULIeHLIU

Ha jaBHaTa HabaBka Bo 2019 roguHa HabaBeH e HOBUOT cepBep u npedpieH e C3 1oMeHOT Ha
UCTUOT
2. [lepcoHanHu KoMMnjyTepu

HabaBka Ha 5 nepCoHa/JIHAU I{OMHjYTepI/I CO CJIeAHUTE KapPaKepUCTUKU:

- Yerupu Jagpa; 3 GHz; 4Mb kem (Cache)
- 8GB DDR4
- 500GB HDD

- Windows 10 Professional onepaTuBeH cucrtem

Ha jaBHaTa HabaBka Bo 2018 ropuHa ce HabaBeHU 3 mepCcoHaJIHU KoMmjyTepu , Bo 2019 ce
HabaBeHU 2 MEePCOHAIIHU KOMITjyTEPU.

3. MonuTOpH
Hab6aBka Ha 10 MOHHUTOPHU CO CjIeJHUTEe MUHUMAJIHU KaPaKTePUCTUKHU:

- Munumym: 23”7 [lujaroHasia Ha MOHUTOP
- MuHMMYM pe3oiyuuja 1920 x 1080,
- IPS LED Tumn Ha nasen, (aroi Ha riezame 178/178)
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- ocBemyBame MUHUMYM 250 cd/m?,
- KoHTpacTt Hajmanky 1000:1,
- Bne30Bu: MUHUMYM 1XVGA; munumym 1x DVI unu HDMI

Ha jaBHaTa HabaBka Bo 2018 roguHa ce HabaBeHu 5 MmoHutopu LG 24" 24MP48HQ-P, a Bo 2019 ce
HabaBeHu 2 moHuTopu LG 24" 24MP48HQ-P

4. Ha6aBKa Ha 1nmeqyaTad
HabaBka Ha eleH MOHOXPOMATCKHN MpPe>KeH JIaCepCKHU 1rnmedaTayd Co CjieJHUTe KapaKTepUCTUKHU:

- Tonep 3a Munumym 8000 konuu

- Dbp3una o MunumyM 30 cTpaHu BO MUHYTa

- Pe3sonyiuja Ha neuatewe muaumym 1200 x 1200 dpi

- mpouecop co ¢ppekBeHnja MunuMyMm 800 Mhz

- HWHtepHa memopuja MunumMmym 512 MB

- MeceueH npemnopadaH obeM Ha revyateme MUHMMYM o7 8000 cTpaHu cO TOKPHUEHOCT Ha
JIUCTOT of 5%,

Ha jaBHaTa HabaBka Bo 2018 roguHa HabaBeH e meuatay HP LASERJET M607 Bo 2018 roguHa.

5. HanmojyBama 3a PC

[Topagu 0be36enyBame HerpeyeHo (hyHKIMOHUpPawe Ha KoMmjyTepute Bo CekpeTapujaToT,
NJIaHMpaHa MpoMeHa Ha 5 mpobyieMaTUYHU HaMojyBaka Ha moctoeukuTte [11]-a co cnepnu

KapaKTepUCTUKU:
- Munumym 500W, ATX 20+4 pin, 100-240 V, 8-4A, 60-50 Hz, 80 Plus Bronze, 85%

Ha jaBHaTa HabaBKka Bo 2018 romuHa HabaBeHu ce Tpu HamnojyBama o 500W Bo 2018 roguxa.

6. UPS Ype 3a HenpeKkUWHATO HAMNOjyBamwme

3a ynotpeba co HOBUOT cepBep IulaHupaHa e HabaBka Ha 1 UPS co ciegHuTe MUHUMAaJIHU

KapaKTepUCTUKU:

- Homwunanna moknoct munumym : 3000VA/2400W

- HomunasneH Bie3eH HamoH: 230V+20%

barepuja: Munumym 1x12V9Ah

- W3ne3nu npuxiaydonn: MUHUMYM 4 x Schuko

Ha jaBnara HabaBka Bo 2017 roguna Habased e UPS 3000VA W/AVR LCD SURGE PROTECTION.

7. I'nyBunma 3a PC-a (10 napuuma)

[Topasy MCTPOLIEHOCT Ha IJIyBYMIbATa LITO Ce BO yIoTpeba, HabaBeHu ce 10 HOBY ryBUMHba BO
2018 roguHa.
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8. Tacrarypu (10-20 mapumma)

[Topajju UICTPOLIEHOCT HA TaCTAaTYPUTE IITO Ce BO YyIOTpeba, HabaBeHU ce 5 HOBU TaCTaTypu BO

2018 roguHa.

9. Kaptuuku 3a YCb 3.0 na PCI-Express

[Topaau npo6iem co USB nopTute Ha HeKou KoMmIjyTepu, HabaBenu ce 3 kaptuuku YCb 3.0 Ha
PCI-Express untepdejc Bo 2018 roguHa.
11. YCb MmeMopuCKH CTUKOBH

Bo 2018 roguHa HabaBeHu ce aBe meMopuu 1Mo 8GB.

Peanusupanu HabaBsku 2020 roguHa

1. Mpe>xen nmeuatap CANON i-SENSYS LBP351x - 2 mapuuma

2. Kondwurypaiuja geckron kommjyrep - 2 napunmba

3. 24” Dell U2415 FHD IPS - 2 napuuma

4. UPS Ypep 3a HenpekuHaTo HanojyBame (rackmountable) NETYS PR RT, NPR-2200-RT
2200VA/1800W - 1 mapue

5. UPS Ypep 3a HenpekunaTto HanojyBamwe NETYS PE,NPE-1000-L.CD

1000VA /600w — 1 napue

6. M.2 SSD memopuja M.2 SAMSUNG NVMe 970 EVO Plus500 GB PCle - 3 mapuma

Peanun3upanu Habasku 2021 roguna

1. Kondwurypanuja npeHocen kommjyrep HP 15-dy1971cl - 1 mapue

2. Kondwurypanuja geckron kommjyrep — 4 napuuma

3. MONITOR 24 AOC 24P1 - 4 napumwa

4. SSD External Sandisk Extreme 1TB - 2 napuuma

5. 48 mopren — Switch Manageable, Smart, Rack Mount, SFP Modul - 1 napue

6. Cnymanku co MukpodoH — 10 mapuunmwa
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[Iperney Ha MoMeHTaIHaTa cocTojba co MH(OPMAIUCKO-

KOMYHUKAIIMCKA TeXHOJIOTHja

Bo ogHoc Ha coTBepoT Koj ce kopucTu Bo CekpeTapujaToT 3a 3aKOHO/IaBCTBO, UCTUOT TJIABHO €
6a3upaH Ha MajkpocodT codpTBepckuTe nmakeTu, HO ce kopuctaT u Open Source codTBepcKu
peleHrja Kako ¥ MHTepHO pa3BueHu web basupaHu anivKamum.

CodTBep Ha cepBepuTe

Ha nipBuoT akTuBeH cepsep (Supermicro 813MFTQC-R407CB -1U chassis,CPU Server 8-
Core Xeon E5-2620V4 (2.1 GHz, 20M Cache, LGA2011-3,16GB DDR4-2666 RDIMM, nHabaBex
2019 ropuHa) e MHCTAIMpaH cepBepcKu omnepatuBeH cucteM Microsoft Windows Server
Standard 2016 + 30 Users CAL nuneniin. Ha oBoj cepBep My e mopesneHa yjora Active
Directory, BOMOMHUTEIHO HA HEro MMa IMOAWTHATO BUpPTyeJiHA MalllMHa Ha Koja ce
XOCTUPAHU TPOrpaMUTE e-IeJIOBOJHUK M KOHTPOJIa Ha MpPUCTAIl 3a BpaOOTEHUTE BO
WHCTUTYLMjaTa.

Ha Bropuor aktuBeH cepsep (SuperMicro Rackmount Intel Xeon E3-1231 V3 3,4Ghz
Quad Core, 8GB DDR3, 120GB SSD, 2000GB HDD) e uncramupasn FreeNAS Open Source
CepBepCKU OrepaTUBeH CUCTeM, U Toj MMa yiiora Ha NAS ype[ Ha KoOj e TocTaBeH MPesKHO
IeJIeHUOT MPOCTOp 3a CKJaAupame. HajkopucTeHa MperkHa JIoKalyja o] UCKJIyYUTeTHa
Ba)kKHOCT e co agpeca GlavenFolder co cute mokymeHTH KoM ce OUTHU 3a paboraTa Ha
UHCTUTYLMjaTa.

CodTBep Ha mepcoOHAITHU KOMITjyTEpPH

Ha 29 pgeckron kommjyrepu u 4 manton KomijyTepu e uHcTanaupad Windows 10
Professional co mpeuHcTanupaHa Bep3uja ofi EKOHOMCKUOT OrepaTop Koj To McIriopayvall
cooBeTHHOT KomijyTep. [lopagu Toa mro Microsoft mo3BonyBa becrnyiaTHa Hagorpazoa
on Windows 7 Ha Windows 10, cute xommjytepu co auieHiiu Windows 7 ce nipecpiieHu
Ha Windows 10. OBue mepcoHa/HU KOMIIjyTepPU Ce BO aKTHMBHA COCTO0j6a, HO MMa U
KOMITjyTepHu KOj BO MOMEHTOB He ce KOPUCTAT Mopagyu HUBHATA KoHduUrypaiuja ouaejku
ce co rmocaabu KapaKTepUCTUKUA U He MOJKaT [ia ce paborar HoBuTe nporpamu (E-Bnaza,
e-genoBoaHuK, JIMC).

KommjyTepute Koj He ce Bo (pbyHKLMja mopaau ciaaburte repdopMaHCH ce ML EeHIUpaHu
co Windows XP Service Pack 3.

- KiuenTcku copTBep

Ha cekoj mepcoHasieH KOMIIjyTep € WHCTaJiMpaHa CTaHAapAHa KoHQUrypamuja Ha
CJIeJHUOT KOPUCHUYKYU COPTBED
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.Net Framework 3.5u 4.0

- Adobe Acrobat Reader

- Java Runtime

- Chrome Browser

- WinRar codtBep 3a paborta co apxuBupanu ¢ajaioBu
- AHTUBHPYCHO pelieHue

- Microsoft Office maker

- Outlook Messenger

- CodrBep 3a cHumame (Ashampoo)
- Antivirus NOD32

1. CucrteM 3a eBujieHIIMja Ha pabOTHO BpeMe

Ce KOpUCTH CUCTEM 3a eBU IeHIIMja Ha pab0THO BpeMe Koj LIeJIOCHO e Murpupat Ha [P TexHosoruja,
CUCTEMOT € TeCTUpPAaH Ha CUTe MOYKHU ornepaTuBHU cuctemMu ofi Muxpocodt. CodTBepor e
1[eJIOCHO Ha MaKeJJOHCKU ja3uk, MiMa yraTcTBO 3a afIMUHUCTpALMja U KOH(pUrypaluja Ha CaMUOT
CHUCTEM M KOPUCHUYKO YIATCTBO 3a TeHepupambe Ha U3BelITau U BHECYBaHl-€ Ha HOBU BpabOTeHU
KaKko ¥ 3a ojjpefieHU (PYHKLIMU 3a TeHepupame Ha U3BellTau KOM MOXKAT /ila ceé MCKOPUCTAT Of
camuot cuctem. Cucrtemot pabotu Ha Kianenrtcka Bep3uja Ha Oracle 6a3a. Cucremor umariie 12
MecellM rapaHIjdja Ha ypeauTe U MOAAPIIKA 32 cCaMUOT copTBEP KOj ce HAArpajiyBa U IO Halle

b6apame. iHcTanupaH e Ha cepBepoT Opoj 1 Kako BUpPTyeTHa MaliuHa

TexHuuku KapakTepucTuku/ mobapysama

Cepsep

baza Ha mogaronu Oracle 10g/11g Express Edition

Cepsep Intel 6a3upan co 10/100 Mbps mpekeH agantep
OnepaTuBeH cuctem Linux/ Windows Server

PaboTHa MeMopuja 512 MB muH. / 1024 MB nipeniopayaHo

[TpocTop Ha TBPJ, AUCK 10 GB

Web server TexHosoruja Apache Web server/ Microsoft Windows IIS
MakcumarsiHa rojjeMruHa Ha 6a3a Ha mojaTou 4GB

MakcumasneH 6poj Ha 3anucu Hema orpannuyBamne

3aBUCH 0f TOIeMUHATA Ha 6a3aTa HA MOJATOLU U CIOOOIHUOT
MPOCTOP Ha TBPAMOT JUCK
Web annmmkanmja 3a peructpanmja/ nperiej Ha U3BenITan

OrepaTrBeH CHCTEM Windows/ Linux/ MacOS 6a3upan

[TpebapyBau Internet Explorer/ Mozilla Firefox/ Google Chrome/
Opera/ Saffari

Annukanuja 3a ynpaByBame,/ cepBuc

OrnepaTuBeH CUCTEM Windows 6a3upan

[TepconasneH cmetay Intel Pentium 6a3upasn co 10/100 Mbps mpesxken agarnrep

PaborHa MmeMopuja 512 MB MuH.

[TpocTop Ha TBPJ, [UCK 10 MB

Microsoft Office codpTBepcku nuIeHIN

Bo momenToB C3 pacnosara co 5 nuteHuu 3a Microsoft Office 2007 Professional kou Beke He ce
KopucTaT. Ha akTuBHMTE KOMITjyTepU e MHCTaJIMpaHa BpeMeHa Bep3uja Ha Microsoft Office 2016
Professional co MakeoHcKa moipiKa.
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CodTBepcKko aHTH-BUPYCHO peleHue

TekoBHO nocTou HeHTpaau3upaHo aHTuBrUpycHo perreHre ESET Nod32 co koe ce ondateHu cute
KJIMEHTCKYU KOMITjyTepHu.

Bpaborenute Bo CekperapujaToT Kopuctat aHTuBUpycHO pemeHue ESET NOD32 u Toa:
- 33 KIMeHTCKU JIMLEeHIU

Jluuenuute ce co tpaeme of 1 romuHa. Cekoja roguHa Tpeba ja ce rlaHupa HabaBKa Ha HOBU
JIULIEHIIN.

JIMLIEHUM (Bp3aHU CO KOMIJyTepOT Ha KOj Ce MHCTAJMpPaHU — He Ce MPEeHOCIMBU) OCBEH IeT
KOMITjyTepyd KOM HeMaaT TaKBa JIMIEHIM M THe KOMIIjyTepyd MMaaT MupaTcka Bep3uja Ha
onepatuBHUOT cucteM. [lopagu Toa mrto Microsoft mo3BosnyBa OecruiaTHa Hajorpazba of
Windows 7 na Windows 10, cute xommjytepu co muieHiu Windows 7 ce npedpienu Ha Windows
10 u TakBu nmame 18 nuneHiu. McTo Taka HOBUTE KOMITjyTepu Kou ri HabaByBaMme ce co Windows
10 onepaTuBeH cucteM ofi Koj uMaMme 16 nunenu. Co Toa TEKOBHO ce 3aI0BOJIEHN MOTPeouTe o/
MS Windows nuieHiu.

XAPJIBEP

=» INTERNET

+

Desktops/
Workstations

4
Notebooks
4

SonicWALL
1 Firewall

WIRELESS ROUTER
o
Ol

Storage Backup

AxtuBHu CepBepu

SuperMicro Server 813MFTQC-R407CB -1U chassis (unBenTapen 6poj 3736)
SuperMicro Rackmount Storage 2U chassis (nuBeHTapes 6poj 1719)

DELL POWEREDGE T101 (uuBenTapen 6poj 1588)

DELL POWEREDGE T101 (uuBenTapen 6poj 1587)

HP Proliant ML310 Gen8 (uaBenTapen 6poj 1696)

AR
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MpesxHa onpeMma

- 48 nopren cuu Cisco SG250-50 50-(10/100/1000)
- 48 nopren ceuu D-Link DSG-1210-52 (10/100,/1000)
- 24 mopren cBuu D-Link DGS-1024D (10/100/1000)

> IlocTaBeHu BO cepBep caia
- 24 mopren cBuu 3COM Baseline Switch 2226 10/100
» [locTaBeH BO cepBep casia

- 16 mopren cuy Planet FNSW - 1601 10/100Mbps
- 2 x 8 noptHu ceBuuesu GEMBIRD NS-8P
- 8 mopren cBuu D-Link DGS-1008D (10/100/1000)

» IlocTaBeH BO apxuBa

- LANmark Patch Panel - 4x24 noptu
- 2x4 nopteH cBu4 Netis
- Panasonic TenedoHcka LjeHTpana
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HNeckton Kommnjytepu

MowmenTanno CekpeTrapujaToT paciioara co 46 mecKkTorn KoMIjyTepu, (01 Kou ce
Kopuctu 31 KoMIjyTep, IPYrUTe ce BO pe3epBa WK ce €O cJ1abu KapaKTepUCTUKH) U Toa:

Yetupu komnjyrepu HabaBenu 2021 rogrHa co caegHUTE KapaKTepPUCTUKU:

Intel i5-10400 @ 2.9Ghz 12MB Cache 6Cores
2x8GB DDR4 2666 Mhz

500GB Nvme

1TB HDD SATA3 32MB cache 7200rpm
Microsoft Windows 10 Pro 64bit

IIBa kommjytepu HabaBenu 2020 roguHa Co CJIeIHUTE KapaKTePUCTUKMU:

Intel i5-9400f @ 3.4Ghz 9MB Cache 6Cores
2x8GB DDR4 2666 Mhz

500GB Nvme

1TB HDD SATA3 32MB cache 7200rpm
Microsoft Windows 10 Pro 64bit

IIBa kommjytepu HabaBenu 2019 roiuHa co cjieJHUTE KapaKTePUCTUKM:

Intel i3-8100 3.6Ghz 6MB Cache 4Cores
2x4GB DDR4 2400Mhz

120GB SSD

500GB HDD SATA3 32MB cache 7200rpm
Microsoft Windows 10 Pro 64bit

Tpu kommjyTepu HabaBeHu 2018 roguHa co ciieHUTE KAPAKTEPUCTUKMU :

Intel Core i5-7500 3.4Ghz

8GB DDR4 2400Mhz

120GB SSD

500GB HDD SATA3 32MB cache 7200rpm
Microsoft Windows 10 Pro 64bit

Tpu xommnjyrepu HabaBenu 2017 roguHa €O CJIeAHUTE KapaKTePUCTUKMU:

Intel Core i5-7500 3.4Ghz

8GB DDR4 2400Mhz

120GB SSD

500GB HDD SATA3 32MB cache 7200rpm
Microsoft Windows 10 Pro 64bit

Ba xkommjyrepu HabaBenu 2016 roguHa co cieIHUTE KAaPAKTEPUCTUKH:
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AMD FX X4-4320 4.0GHz
4GB DDR3 2400Mhz
500GB HDD SATA3 32MB cache 7200rpm

Microsoft Windows Professional 7 32bit HagorpageH Ha
Windows 10

Hecer komnjyrepu HabaBenu 2014 roguna (0/] KOj ce KOPUCTAT LIECT, IPYTUTE Ce

pe3epBa) CO CcjieAHUTEe KapPaKTepUCTUKU:

HP Pro3500

Intel® Core™ i3-3240 (3.4 GHz, 3 MB cache, 2 cores)
4 GB 1333 MHz DDR3 SDRAM

500 GB 7200 rpm SATA 2

Microsoft Windows Professional 7 32bit Hagorpazex Ha
Windows 10

[Ilect kommjyrepu HabaBenu 2013 roguHa (o KOj ce KOPUCTAT IeT, e/jeH e pe3epBa) co

ClIeJHUTE KapaKTepUCTUKMU:

Dell Optiplex 3010

Intel Core i3-3220 (3.30GHz, 3Mb Cache, Dual Core)

4GB 1600MHz DDR3 Non-ECC (1x4GB)

500 GB 7200 rpm SATA 2

Microsoft Windows Professional 7 32bit nagorpagen Ha Windows 10

Cepym kommjyTepu HabaBenu 2012 roguHa (cute ce pe3epsa) Co CA@JHUTE

KapaKTepPUCTUKM :

Dell Optiplex 390

Intel Pentium G630 (2.70 GHz, 3Mb Cache)

4GB 1333MHz DDR3 Dual Channel (1x4GB) Non-ECC

250GB 3.5” 7200 RPM SATA III Hard Drive

Microsoft Windows Professional 7 32bit Hagorpagen Ha Windows 10

Cenym komrjyTepu HabaBenu 2011 roguna (2 ce KOpHUCTaT, APYTUATE Ce pe3epBa) co

ClIefHUTe KapaKTepUCTUKMU:

Awunxou Pixio 610

Intel Pentium G630 Dual Core 2.7 GHz, 3MB Cache

4GB 1600MHz DDR3 Non-ECC (1x4GB)

500 GB 7200 rpm SATA 2

Microsoft Windows Professional 7 32bit nHagorpagen Ha Windows 10
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MonuTopu

CexpeTtapujaToT pacroiara co 56 mouuTopu (o1 kou 31 ce KopucTaT, IPyTUTE Ce pe3epBa
WJIU ce oMasu ofi 22”) U Toa:

Yetupu monurtopu 24" mozen 24 AOC 24P1 nabasenu 2020 roguHa.
IBa monutopu 24” Dell U2415 nabaBenu 2019 roguHa.

IIBa monutopu 24" momen LG MP48HQ-P nabasenu 2019 roguna.
[Tet monuTopu 24" mogen LG MP48HQ-P nabaBenu 2018 roguHa.
Ocym monutopu 24" mogen AOC M2470s nabasenu 2017 romuHa.
Yetupu monurtopu 22" mogien Benq GW2270 nabasenu 2016 roguHa.
Enen monuTop 22" mogen LG 22M35A nabasen 2015 roguHa.

Hecet monutopu 19” momen HP W1972a nabasenu 2014 roguHa.
[Ilect monutopu 19” momen DELL E1913 nabaBenu 2013 roauHa.
Ceaym monutopu 19” mogen DELL E1911 nabaBenu 2012 roguHa.

Cegym monutopu 19” mogen BENQ G925HDA na6asen 2011 roguHa.
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Jlanton Komnjytepu
MomeHTaiHO BO DyHKILIM]jA Ce 4 JIAMTOIN KOMIIjyTepHy U Toa:

Mogen HP 15-dy1971cl HabaBen 2020 roguHa co cieJHUTe KapaKTePUCTUKU:

Intel® Core™ i7-10657 @ 3.9Ghz 3MB cache 2 cores
8GB DDR4 2666 Mhz

512GB NVMe

15.6” Led Display 1920x1080pix

Microsoft Windows 10 PRO 64bit

Mogen HP 250 nHabasen 2016 roguHa co cieJHUTE KapaKTePUCTUKU:

Intel® Core™ i5-5200U @ 2.7Ghz 3MB cache 2 cores

8GB DDR3 1600 Mhz

500GB HDD SATA

15.6” Led Display 1366x768pix

Microsoft Windows 7 PRO 64bit Hagorpagen Ha Windows 10

Mogen Lenovo Idea Pad Touch nabasen 2015 roguHa co cjieqHUTe KapaKTePUCTUKU:

Intel® Core™ i5-4210U @ 2.7Ghz 3MB cache 2 cores
8GB DDR3 1600 Mhz

500GB HDD SATA

15.6” Led Display 1920x1080pix Touch Screen
Microsoft Windows 8.1 PRO 64bit nag. na Windows 10

Mogen DELL LATITUDE E5530 na6asen 2013 roguHa co cjiefHUTE KapaKTePUCTUKMU:

Intel Core i3-2328M (2.20GHz, 3Mb Cache, 2 Cores)

4GB DDR3 1600 Mhz

500GB HDD SATA

15.6” Display 1366x768pix

Microsoft Windows 7 PRO 64bit nagorpagen Ha Windows 10
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UPS cucremn

OpraHort pacmnosara co cinegaute YIIC ypegu:

Nme - Aptukan HabaBen Kopuctu

UPS NETYS PE,NPE-1000-LCD

1000VA /600w 2020 Cexpetap

UPS NETYS NPR-2200-RT

2200VA/1800W Rack(2U)/Tower 2020 Cepsep Cana

UPS INFOSEC X3 2016 Cepsep Casa - Pacumnan
UPS INFOSEC X3 2016 Cepgep Cana - Pacumnan
UPS INFOSEC X3 2016 Cepsep Casa - Pacumnan
UPS INFOSEC X3 2016 Cepsep Casa - Pacumnan
UPS INFOSEC X3 2016 Cepgep Cana - Pacumnan
UPS 3000VA W/AVR LCD SURGE

PROTECTION 2018 Cepgep Cana -Cepsep
UPS 2000VA 2012 Cepsep Casa - Pacumnan
UPS 1000VA EATON 2012 Cepsep Casa - Pacumnan
UPS 1000VA EATON 2012 Cepsep Casa - Pacumnan
UPS 2000VA 2013 Cepsep Casna - Pacumnan
UPS HANTOL - BOKI KOMPJUTER 2016 Cepsep Casa - Pacumnan
UPS POWER 3G LINE 2017 Cepsep Cana -Cepep
UPS SERVER APC 15 2004 Cepsep Casa - Pacumnan
UPS 1000VA EATON 2012 Cepsep Cana

- barepujaTa Ha UPS cucrtemuTe 06M4HO Tpeba /ja ce MeHyBa eJjHall Ha Tpu-yeTupu roguHu. OBa
Tpeba 1a ce MMa BO MpeJBU/L TP FOJULTHUTE TUIAHOBU 3a HAOABKU M aJioKallvja Ha Oy1ieT.
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[TewaTtaun, CkeHepu, MynTHYHKIIUCKH ypeau

Bpaborenute Bo CekpeTapujaToT ' MMaaT Ha paciioyiarambe CJIeJHUTE MPEe)KHU NeYaTauu:

MPEJXHU ITEHATAYN

Cocrojba bpoj Ha ucneyateHu
Cepucku CTPaHU 3aKJIYYHO
Opoj Mojen Ha meyaTay Kpaj Ha 2021
HP LaserJet Enterprise Bo ¢pyHk1Mja
CNBVL350SP | M607dn 114.736
HP LaserJet Enterprise Bo ¢pyHk1Mja
CNDVJ15117 M604dn 369.118
hp Laser]Jet 2420 Pacunax
CNFJF54407 | (Kagemar) 396.625
CNFJD55448 | hp LaserJet 2420 (Arhiva) | Bo dyHkuuja 325.085
Lexmark E460dn Pacunan
72H1F6B (Kagemar) 67.885
72HCHOH Lexmark E460dn Pacunan 188.982
HP LaserJet P2055dn Bo ¢pyHKk1Mja
CNCGB71932 | (ApxuBa) 325.479
CN3CKD84547 | HP LaserJet P2055dn (309) | Bo ¢dyHkumja 91.358
Lexmark MS310dn (Cepsep | Bo dpyHukuuja
CAS12187150A | cana) 64.161
Lexmark MS310dn pacuraH
MYJITUDYHKUCKU YPEOU

Bo CekpeTapujaToT 32 3aKOHOZABCTBO € BO (pyHKIIMja CJIeTHUOT MYJITU(DYHKIIMCKHU VP

MOJIEJ

COCTOJBA

Panasonic KX MB 2025

PABOTHU
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CKEHEPHA

BpaborenuTe BO apxuBaTa u BpaboteHute Bo CekpeTapujaToT 3a 3aKOHOJAaBCTBO I'M MMaaT Ha
pacriosiarame CJIeIHUTe CKeHEepHU:

MOJIEJI COCTOJBA

Canon Image Formula DR -M160 FQ415539 PABOTU

Canon Image Formula DR -M160 FQ415518 PABOTU

HP Scanjet Enterprise 8500fnl PABOTU
YCB ITEYATAYNA

Bpaborenute Bo CekpeTapujaToT 3a 3aKOHOABCTBO I'M MMAAT Ha pacrojiarame cjiefiHuTe usb

nevyaradu
MOJIEJI JIOKAIIMJA (koHeKTHpaH Ha)
HP Laserjet 1018 Cekpetap
HP Laserjet P1006 Cekpetap
HP Laserjet 1320 Kanuenapwuja 502
HP Laserjet 1320 Kannenapuja 504
HP LaserJet 102033 Kannenapuja 518
HP Laserjet P1006 Kanuenapwuja 511
HP LaserJet 1200 Cepsep Cana (Pacumnan)
HP Laserjet P1006 Cepsep Casna (Pacunan)
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l'opumeH 11aH 3a HabaBKa M cepBUCHpabe Ha ypeau Bo 2022-2023

roiiHa

Crpareruja 3a UKT 2022-2023

CodTBep 3a AuTu Bupyc

Cekoja roguna Tpeba ga ce naaHupa Habaska Ha 25 - 30 nuueHu 3a Antivirus-exn codrsep

(mpomomKyBame Ha TIOCTOeUKUTE JTUIEeHIIN WK HabaBka Ha HOBH) [TporieHera BpegHocT e 40.000 meHapm.

CepBuc Ha meyaTauu (mopaju Toa mITO He ce peanusupame Bo 2022 - 2023)

Cekoja roguHa Tpeba [1a ce IJIaHMpaA TEKOBHO OJIp)KyBambe Ha meyatayure. CiaejHUBe eyaTayu

MMaaTt rnorpeba oj cepsuc Bo TekoT Ha 2022 roguHa. [Ipouienera BpegHoct e 27.500 geHapu.

Cepucku | Mojen Ha meyaTay Twum Ha cepBuc IIpouenera
bpoj BpPEHOCT
CNDV]J15117 HP LaserJet M604dn | [Ipomena Ha Maintance Kit | 20.000 genapu
Y TIPUZPYIKEH CEPBUC
HP Laserjet P1006 [ToripaBka 2000 nenapu

,Z[OHOHHI/ITQJIHO MOJKe [Ia ce HOiaBI/I HOTpE6a O[] CEpBUC Ha HeI(Oj rneyartad I(Oj He € HaBeJleH BO

OBOj CIIUCOK.
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ITJTAH 3A HABABKA HA UT OITPEMA 3A 2022-2023 TOOUHA CO
OUHAHCUCKA KOHCTPYKLIAJA

CorsnacHo mucujata Ha CekpeTapujaTOT 3a 3aKOHOJJAaBCTBO 3@ ONTUMAJIHO KOPUCTEHhe Ha

MHGOPMATUIKUTE U KOMYHUKALIUCKUTE TEXHOJIOTMY BO CEKOjAHEBHOTO paboTeHhe Ha OPTaHOT U

cykiecuBHa Haarpaaoba Ha MKT cucremure, riiaH 3a HabaBka 3a 2022-2023 e cyiegHUOT:

NMJTAHUPAHA HABABKA 2022

A
1. KoHdurypaumja geckron komnjyrtep
35.122 pgeH. 5% 36.970 peH. 6 221.820 pgeH.
2. MONITOR
IPS 24" Monitor with usb HUB 9.500 peH. 5% 10.000 geH. 3 30.000 peH.
3. NAS URED
HDD External 3.5" 8TB Ethernet NAS
Storage 20.500 peH. 18% 25.000 peH. 1 25.000 pgeH.
4. NVME DISKOVI
SSD M.2 500GB PCIe 3.0 x4 3.990 peH. 5% 4.200 peH. 8 33.600 peH.
5. ECC MEMORIJA 16GB
7.600 pgeH. 5% 8.000 geH. 2 16.000 pgeH.
6. PSU Napojuvanje
Power Supply 500W, ATX 12V v2.31, 8A,
SATAx4, 100-240V, 50-60Hz, 86%, 80 Plus
Bronze 2.132 peH. | 18% 2.600 peH. 4 10.400 pgeH.
7. SWITCH
Switch 5port Gigabit Desktop 820 peH. | 18% 1.000 pgeH. 4 4.000 pgeH.
8. HDD
HDD 3.5" 4TB SATA3 256MB 5.043 peH. 18% 6.150 peH. 2 12.300 aeH.
VKUPNO TOTAL: 353.120 peH.
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NMJTAHUPAHA HABABKA 2023

s uews 6es N8 | ‘% | uewacomam | O™ | O comms
1. KoHdurypaumja geckron komnjyrep
35.150 peH. 5% 37.000 peH. 5 185.000 peH.
2. MREZEN PRINTER
38.000 peH. 5% 40.000 pgeH. 1 40.000 geH.
3. CKEHEP
38.000 peH. 5% 40.000 pgeH. 2 80.000 geH.

4. NVME DISKOVI

SSD M.2 1000GB PCIe 3.0 x4
VKUPNO TOTAL:

9.500 geH.

10.000 geH.

40.000 geH.

U3BOPU HA ®UHAHCUPAILE

[TorpebHuTe OYIIeTCKHU cpeficTBa 3a pa3Boj Ha MKT Bo nHcTHUTYLIMjaTa OZHOCHO 3a peaju3aliija

Ha Ctparerujata 3a KT Bo CekpeTtapujaToT 3a 3aKOHOIABCTBO, Ke Tpeba fa ce obe3benat BO

paMku Ha OyuietoT Ha CekpeTapujaToOT 3@ 3aKOHOZIABCTBO 3a CceKoja (hucKaaHa TOMHA.
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Hyrje

Teknologjité e informacionit dhe té komunikimit pa dyshim kané ndryshuar ményrén e
jetesés: ményrén se si punojmé, ményrén se si e udhéheqim biznesin, ményrén se si
komunikojmé, se si shfrytézojmé kohén toné t€ liré, si i marrim informacionet e tona.
Teknologjité e reja na paragesin njé séré mundésish dhe zgjedhjesh. Ato na mundésojné
qasje t€ shérbimeve 24 oré né dit€, shtaté dit€ né€ javé nga shtépité tona, na mund€sojné
bashkéveprim, dhe e shkurtojné kohén e nevojshme pér pérfundimin e shérbimeve disa
oré ose dité né disa momente, me njé€ fjalé€ na lehtésojné jetén.

Jemi déshmitaré t€ zhvillimit t€ shpejté té teknologjive t€ informacionit dhe komunikimit
né boté. Magedonia ka mundé&si t€ madhe pér t'iu bashkuar kétij zhvillimi me hapa té
shpejta dhe me strategji t€ garté dhe géllim t& pércaktuar.

Zhvillimi i teknologjive t€ informacionit dhe té komunikimit nga ana e tij ka
kontribuar né€ rritjen e cil€sis€ s€ jetesé€s s€ qytetaréve. Zhvillimi i vazhdueshém dhe
investimi né TIK do t€ stimulojé zhvillimin e bizneseve t&€ qéndrueshme dhe do té
zvogélojé shpenzimet t€ bérit biznes, gjé qé sigurisht do t&€ ndihmojé Magedoniné e
Veriut t€ gjejé vendin e saj n€ zhvillimin ekonomik global. TIK-u pérpiqget t€ lidhé
informacionin pér shérbim mé t€ miré ndaj qytetaréve. Ai luan rol ky¢ né€ procesin e
t€ mésuarit, u siguron punonjé€sve mjetet q€ u nevojiten pér t€ ofruar shé€rbime né
ményré efektive dhe mbéshtet proceset demokratike né€ shoqéri. TIK-u paraqget njé
nga shtytésit mé té€ forté t€ zhvillimit ekonomik. Vlerésohet se 40% e rritjes sé
produktivitetit n€ BE &shté pér shkak té TIK-ut.

Pérdorimi 1 teknologjive té€ informacionit dhe komunikimit rrit efikasitetin dhe
efektivitetin e punés. Pérdorimi 1 paketave té reja softuerike s€ bashku me harduerin
e fuqishém dhe pajisjet e pérshtatshme té rrjetit redukton ¢gmimin e pérgjithshém té
shérbimeve, duke e béré qasjen né€ to meé t€ thjeshté dhe mé t€ shpejté. NE t€ nj€jtén
kohg rritet dukshméria dhe kontrolli n€ veté proceset e punés.

Investimi né teknologjin€ e informacionit dhe komunikimit nuk duhet t€ shihet si
shpenzim i mjeteve financiare, por si investim qé nga ana e tij do t€ sjellé kthimin e
investimit pas njé periudhe té caktuar kohore.

Njésia e teknologjisé s¢ informacionit dhe té€ komunikimit



Vizioni, misioni, géllimi
Vizioni - organi efikas dhe transparent

Misioni - pérdorimi optimal i teknologjive té informacionit dhe komunikimit né punén ¢
pérditshme té organit

- Pajisjet teknike dhe fugizimi organizativ i trupit

- 24]7 gasje deri te informacionet

- Ulja e shpenzimeve pér puné

- Harmonizimi me kuadrin ligjor

- Zbulimi dhe mbrojtja nga programet malicioze dhe spam

- Siguri né pérdorimin e TIK-ut

- Mundési pér puné nga lokalitet i largét (remote Access)

- Forcimi i kapacitetit t& organit

- Infrastruktura e TIK- ut gé¢ mund té pérmirésohet lehté (e shkallézueshme), e pavarur

nga prodhues ose furnizues

- Kompletimi dhe pérmirésimi i infrastrukturés s¢ TIK-ut

- Mirémbajtja e infrastrukturés ekzistuese t& TIK-ut

- Ruritja e kapaciteteve, njohurive dhe aftésive t&€ punonjésve pérmes pérmirésimit t&

vazhdueshém té njohurive
Rishikimi né kuadér ligjor
Edhe pse ekzistojné numér i madh ligjesh dhe rregullash té cilat kané lidhje direkte me

TIK-un, pér shkak réndé€sisé s€ tyre dhe urgjencés né zbatim do té rishikojé kryesisht dy
ligje edhe até:

Ligji i Mbrojtjes sé té¢ Dhénave Personale (*) (Gazeta zyrtare e Republikés sé
Magedonisé s€ Veriut nr. 42/20)

- Rregullore pér masat teknike dhe organizative pér siguri dhe mbrojtje pér
p€rpunimin e t€ dhénave personale (Gazeta Zyrtare e Republikés sé
Magqedonisé sé Veriut nr.248/21)

Né lidhje me ligjin pér mbrojtje t€ t&€ dhénave personale ka disa rregulla té cijat jané
obligative dhe akte té caktuara t€ cilat duhet t’i pérpunojmé g€ t’i kemi si organ.

1. Plan pér krijimin e sistemit teknik dhe masat organizative pér mbrojtje té
fshehur dhe mbrojtje t&€ pérpunimit té t&€ dhénave personale

2. Akt pér masat teknike dhe organizative pér mbrojtje t€ fshehur dhe
mbrojtje t&€ pérpunimit té t&€ dhénave personale.

3. Rregulla pér pércaktimin e detyrave dhe pérgjegjésive t€ shfrytézuesve
gjaté pérdorimit t€ dokumenteve dhe TIK pajisjes

4. Rregulla pér raportimin, reagimin dhe sanimin e incidenteve.
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5. Rregullat pér ményrén e krijimit t&€ kopjes rezervé, arkivimit dhe ruajtjes, si dhe pér
kthimin e t€ dhénave personale té ruajtura.

6. Rregulla pér ményrén e shkatérrimit t€ dokumenteve, si dhe pér ményrén e shkatérrimit,
fshirjen dhe pastrimin e mediave.

Ligji i Menaxhimit Elektronik (Gazeta Zyrtare ¢ Republikés sé Magedonisé sé Veriut nr. 58/119)

Rregullore pér standardet pér ndérveprueshmériné e magjistrales informative t€ Maqedonis€ dhe standardet
e rregullat pér sigurin€ e sistemeve informative pér pé€rpunimin e t€ dhénave né formé elektronike dhe
standardet e rregullat pér siguriné e sistemeve informative té cilat pé€rdoren nga organet pér komunikim
népérmjet rrugés elektronike (Gazeta Zyrtare e Republikés sé Magedonisé sé Veriut Nr. 175/20)

Rregullat e kétij ligji jané t€ réndésishme pér bashkéngjitien e ardhshme té projektit t&é
ndérveprueshmérisé, e ashtuquajtur mjedisi i vetém pér shkémbim e Ministris€ Sé Shoqérisé
Informatike.

Me géllim té pérmbushjes té kétyre rregullave, €shté e nevojshme té caktohet person pérgjegjés
pér siguriné e informacionit (OBIS - Pérgjegjés pér siguriné e sistemit t€ informacionit),
pérpunimin e akteve t€ brendshme (politiké pér siguriné€ e sistemit t€ informacionit, udhézimi pér
zbatimin e politikés sé& sigurisé, harmonizimin e siguris€ sé brendshme ISO 27000 familja e
standardeve, kontrolle dhe testime t& brendshme dhe t€ jashtme t€ sigurisg, et;j.)

Struktura e Njésisé sé teknologjive té informacionit dhe té komunikimit

Né pajtim me Rregulloren e organizimit té€ brendshém t& Sekretariatit t&€ Legjislacion me
numér arkivor 01-4195 / 5 daté 25.10.2019 dhe Rregulloren e sistematizimit té vendeve té
punés té Sekretariatit t€ Legjislacionit me numér arkivor 01-4193 / 6 daté 25.10.2010. u
formua Njésia e teknologjive t€ informacionit dhe t&€ komunikimit. Pér momentin, né€ njési ka
dy punonjés g€ kryejn€ puné né fushén e TIK-ut. Aktivitetet e njésis€ jané€ né drejtim t&
menaxhimit, mirémbajtjes dhe mbéshtetjes s€ mjeteve t&€ TIK-ut dhe pérdorimin e tyre.
Njésia ju ofron mbéshtetje punonjésve né kryerjen e detyrave té tyre me sigurimin pa pengesé
t€ punés sé printeréve, internetit, burimeve t€ brendshme, si: bazat e t€ dhénave, serverét,
kompjuterét e pé€rdorur nga punonjésit, infrastrukturén e rrjetit, centralin telefonik, sistemin e
regjistrimeve gjaté orarit t€ punés, videon. sistemi i mbikéqyrjes. Punonjésit n€ njési ¢do dité
asistojné né€ zgjidhjen e problemeve softuerike dhe harduerike, pérgatitin raporte, krijojné

strategji, marrin pjes€ n€ komisione etj.
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Strategjia e TIK-ut 2022-2023

Njésia e teknologjisé s¢ informacionit dhe té€ komunikimit



Strategjia e TIK-ut 2022-2023
Parakushtet, kufizimet, kércénimet

Cmime té pranueshme pér harduerin, softuerin dhe komunikimet elektronike jané€ bazé e miré pér
realizimin e projekteve té parashikuara né két€ TIK strategji. Buxheti adekuat si dhe mbéshtetja
dhe mirékuptimi nga personat udhéheqés, si dhe ngritja e vazhdueshme dhe trajnimi shtesé€ i
punonjésve né Njésiné e teknologjive t& informacionit dhe komunikimit, jané elemente thelbésore

t€ nevojshme né realizimin e synimeve t€ pércaktuara.

Kufizimet kryesore vijné nga mungesa ¢ mjeteve financiare dhe mungesa e trajnimit t€ duhur pér
punonjésit né Njésisé teknologjike t€ informacionit dhe té komunikimit, frekuentimi i kurseve té
duhura t€ IT (administrim 1 baz€s s€ t€ dhénave, administrimi i serveréve, virtualizimi, siguria e
sistemeve, siguria kibernetike, zhvillimi né internet. ) me gé€llim njohjen me teknologjité e reja dhe
zbatimin e tyre né Sekretariatin e Legjislacionit. Kétu nuk duhet harruar motivimi i punonjésve qé
kryejné detyrat e pérditshme té€ punés, duke theksuar réndésin€ dhe domosdoshmérin€ e krijimit té

mjedisit adekuat t& punés.

Plani i veprimit i paraqitur n€ kété strategji, pesha dhe kompleksiteti i aktiviteteve si dhe dinamika
e realizimit t€ tyre, shté vértet ambicioz dhe i njéjti mund t& realizohet vetém nése plotésohen t&
gjitha parakushtet e mésipérme, nése ka mbéshtetje nga menaxherét dhe sigurisht nése né
periudhén t€ cilés 1 referohet Strategjia nuk shfagen dhe vendosen aktivitete dhe detyrime té
paparashikuara apo t€ papérshtatshme pér personat TIK né AK, t€ cilat nuk jan€ marré parasysh

me kété dokument.
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Projektet afatmesme

Pérshkrimi i projektit Pérgatitja e akteve dhe rregulloreve t€ nevojshme, pércaktimi dhe vendosja e
masave dhe kontrolleve t€ nevojshme, vendosja e mjeteve dhe aplikacioneve
softuerike, revizionet dhe raportet e rregullta.

Drejtimet strategjike e Pérmbushja e obligimeve ligjore
e Rritja e sigurisé s€ sistemit TIK-ut né OBSH

* Rritja e siguris€, mbrojtja e privatésis€ s€ t€ dhénave personale

Rezultatet e pritshme e Meckanizma dhe procedura té qarta pér mbrojtjen e té dhénave
personale

e Rritja e sigurisé dhe zvogélimi i rrezikut té€ derdhjes sé€ t€ dhénave
personale

e Pérmbushja e obligimeve ligjore

Faza 1 Faza 1 do té mund t€ pérbéhet nga pérpunimi i komponentéve 1 deri 6
Burimet njerézore Bashképunétor i larté

Faza 2 Faza 2 do té mund té pérbéhet nga pérpunimi i komponentéve 1 deri 6
Burimet njerézore Bashké&punétor i larté, késhilltar

Plani pér krijimin e sistemit t¢ masave teknike dhe
Komponenti 1 | organizative pér sigurimin e fshehtésisé dhe mbrojtjen e
pérpunimit té t& dhénave personale.

Akti pér masat teknike dhe organizative pér sigurimin e
Komponenti 2 fshehtésis€ dhe mbrojtjes s€ pérpunimit té t€ dhénave
personale.

KOMPONENTET
Rregulla pér pércaktimin e detyrave dhe

Komponenti 3 | pérgjegjésive té pérdoruesve gjaté pérdorimit té
dokumenteve dhe pajisjeve TIK.

Rregullat pér lajmérimin, reagimin dhe sanimin e

Komponenti 4 | . |
incidenteve

Rregulla pér ményrén e bérjes kopje rezervé, arkivim
Komponenti 5 | dhe ruajtje, si dhe pérséritjen e rikthimit sé t&€ dhénave

personale té ruajtura.
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Rregullat pér ményrén e shkatérrimit t€ dokumenteve, si
Komponenti 6 | dhe ményrén e shkatérrimit, fshirjes dhe pastrimin e
mediave

Rreziget

e Ndérprerja e mbéshtetjes s€ menaxhimit té larté
e Financa jo t€ mjaftueshme

e Shkelje e sigurisé s€ informacionit t€ sistemit
e Mosrespektim i politikave té siguris€ t& vendosura paraprakisht

Treguesit e suksesit

e Plotésimi i dispozitave t€ Rregullores s¢ ZSHR-sé

Faktorét kryesoré pér realizim

Burimet njerézore

e TIK té punésuar KS
« DMDhP

e Zyrtar pér mbrojtjen e t€ dhénave personale

Parakushtet

e Sigurimi i trajnimeve adekuate n€ fushén e mbrojtjes sé t&€ dhénave
personale

e Sigurimi i trajnimeve adekuate n€ fushén e sigurisé€ kibernetike dhe
mbrojtjes sé sistemeve kompjuterike

e Bashképunimi me zyrtarin e mbrojtjes s€ t& dhénave personale né KS

Sistemi i zbulimit dhe parandalimit té ndérhyrjeve né rrjet (IDS / IPS)

Projekti 2

Sistemi i zbulimit dhe parandalimit t€ ndérhyrjeve né rrjet (IDS / IPS)

Pérshkrimi 1 projektit

e Krijimi i sistemit pér zbulimin dhe parandalimin e sulmeve né rrjet
g€ do té kryente zbulimin dhe parandalimin n€ kohé€ reale.

e Sistemi duhet té bazohet né softuer té lire

e Do t€ zbatohet zbulimi dhe parandalimi i sulmeve té rrjeteve t&
njohura

e Vendosja e rregullave té pérshtatshme

Rezultate té pritshme

e Zvogélimi i numrit t€ sulmeve né rrjet

e Rritje e siguris€ sé pérgjithshme té sistemit t€ informacionit té
ZK-sé

e  Mundési pér veprim reaktiv

Resurse njerézore

Bashképunétor i larté, késhilltaré

Treguesit e suksesit

e Sistem i zbatuar pér zbulimin dhe parandalimin e sulmeve né
rrjet
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e Numri i ndérhyrjeve t€ zbuluara dhe t€ parandaluara

Parakushtet e Harduer i pérshtatshém né t€ cilin do t€ punonte sistemi

Krijimi 1 sigurt i bibliotekés sé softueréve - DML, Krijimi i sistemit té

mesazheve té fshehura

Projekti 3 Krijimi i bibliotekés sé sigurt té softueréve - DML -

Pérshkrimi i projektit Krijimi i bibliotekés té sigurt softuerésh ku do té ruhen paketat softuerike té
ligishme dhe t€ licencuara, versione t€ ndryshme t€ paketave softuerike,
skedarét e konfigurimit, mesazhet (imazhet e diskut). Softueri gé do té ruhet
né kété biblioteké paraprakisht do té testohet nga skedarét dashakeq . Qarté
do té pércaktohen Rregullat e qasjes né két€ biblioteké, ményrat e kopjimit
dhe mbrojtjes sé t€ dhénave ndérsa té€ dhénat né€ t€ jan€ né€ heshtje do té
kodohen me enkriptim AES 128 enkriptim i rénd€sishém. U sigurua gasje né
distancé€ né bibliotekén e softuerit. Biblioteka rregullisht do t& pérdité€sohet dhe
pérmirésohet. Cdo paketé softuerike para se t€ instalohet né t& nj€jtén do té
testohet. Pér ¢do paketé, pérve¢ skedaréve t€ instalimit, do t€ ruhen udhézime
dhe pérshkrime t€ funksionaliteteve.

Drejtimet strategjike e Qasje mé té lehté dhe mé té sigurt né
biblioteké dhe pakot softuerike

Rezultatet e pritshme e Puné mé efikase e punétoréve té TIK-ut

e Zvogélimi i kohé&s i nevojshém pér implementimin dhe
konfigurimin e vendimeve té softuerit

Rreziget e Mungesa e harduerit té pérshtatshém
e Mungesa e licencave softuerike

Treguesit e suksesit « Numri i paketave softuerike, skedarét e konfigurimit, imazhet e
vendosura né biblioteké

e Numri i gasjeve né bibliotekén e softuerit

Faktorét kryesoré pér realizimin

Burimet e financimit Buxheti KS

Resurset njerézore Bashképunétor i larté

Njésia e Teknologjive t€ Informacionit dhe Komunikimit 8
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Parakushtet

Sigurimi i mjeteve financiare
Sigurimi adekuat i softuerit dhe harduerit

Siaurimi fizik i lokacionit

Njésia e teknologjive t€ informacionit dhe komunikimit




Furnizimet e realizuara 2015 - 2017

Faza 1: Sistemi ikthimit dhe rezervimit té té dhénave né modalitetin Hot Swap (NAS Storage-

Linux Based) i realizuar né vitin 2015.

8112/16 Drives

GbE GbE
Ethernet Ethernet
GbE Switch GbE Switch

-3 E-E
-3 B
-8 B E
-3 B-E

Faza 2: Pérmirésimi i rrjetit ekzistues ( furnizimi I 48 port Switch) i realizuar né vitin
2015

ntr
el = = == B
— USB HDO

=
"/ use
l II-NASx2
- - | l | ‘
- . —
| | |
Workstation Wiirkstation Workitation Worlstation

Faza 3:Sistemi i mbikéqgyrjes- i realizuar né vitin 2015
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Faza 4: Sistemet UPS — té furnizuara vitet 2015, 2016, 2017

Faza 5: U pérpunua ueb fagja e Sekretariatit, arkivi i bazuar ueb, biblioteka e bazuar
ueb, rregullorja e bazuar ueb dhe sinkronizimi me zgjidhjet lokale t€ bazuara ueb

Karakteristikat teknike

Gjenerimi i serverit t& procesorit me 4 bérthama / 8 fije/ 8 MB cache / 3,3 Ghz
Memorie pune 16 GB DDR3 (zgjerimi deri né€ 32 GB)

Kontrollues i integruar me procesorin e vet (mbéshtetje makinerie) pér menaxhimin e diskut me mbéshtetje pér RAID 0,1, 5,

10, 50 pér disqe SAS / SATA disqe me transfer 6GBps

Disku i forté 5x 2000 GB prizé e nxehté transferimi

bGVrz Disk i sistemit special 120 GB Disku né gjendje

Pérshtatés grafik me mbéshtetje pér KVM-over-LAN

Keélléf pér montim né raft t€ caktuar me dimensione 2U dhe mbéshtetje pér instalimin e 8 disqeve hot-swa3.5"

Té& instaluar 2 adapteré rrjeti me shpejtési transferimi prej 1Gbps pér pérshtatés

Mbéshtetje e integruar pér menaxhimin e sistemit népérmjet instalimit shtesé té rrjetit (IPMI v2.0 dhe KVM-over-LAN mbéshtetje)
Tastieré dhe maus nga i njéjti prodhues i sistemit

Licencon sistemin operativ t€ hershém t& serverit Windows 64bit i riinstaluar dhe i pérfshiré rikuperimin nga prodhuesi i
sistemit

1x 22" Led Monitor FullHD - Monitorimi i rrjetit, pjesé e fazés s€ 2-t&
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5 x UPS 2000VA w/ AVR, RFI Filter, Surge Protection, USB, Te!. prot. — Pjesa nga faua e 5-té

1x 250 Gb, Solid State Drive Pro - Konfigurime q€ do t&€ punojné né sistem dhe ngritja e tyre e pérshpejtuar

1 x 120 Gb, Solid State Drive Pro — Kopje nga sistemi

2 x Wireless Dual Band Smart WiFi - Zgjerimi i rrjetit me valé né t€ gjitha vendndodhjet né SL

1 x Switch 48port 10/100/1000 Metal, Rack mountable, Web Config — faza e 2-t&

2 x Graphic Card 2Gb - enxhin grafik pér video mbik&qyrje n€ fazén e treté

5 x PC Brand Name i3, 4gb Ram, 500 Gb Hard Disk, Optical Drive, - kompjuter rezervé né SL

3 x kamera, 1 x DVR, 1 x 1B Hard Disk
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Furnizimet e realizuara 2018-2019

Si pjesé e strategjis€ pér zé€vendésimin e nj€pasnjéshém té infrastrukturés s€ vjetér t&€ TI-s€ me
pajisje t€ reja dhe mé bashk&kohore ndérsa me géllim rritjen e efikasitetit t€ punonjésve né
Sekretariatin e Legjislacionit, gjaté viteve 2018 dhe 2019 jané béré kéto furnizime:

1. Furnizimi i serverit Rack me Windows Server 2016 dhe 30 CAL licenca
pér qasje té klientit
Pér shkak té& vjetérsimit t€ njé prej serveréve, i cili ishte Domain Controller dhe né t€ ishte

instaluar Active Directory, i cili kishte funksionin e serveri DNS, lindi nevoja pér tu

furnizuar me server me karakteristikat ¢ mé€poshtme:

Njé procesor me frekuencé s€ paku 4 GHz dhe memorie té ploté prej 8 MB

- 4 fizike dhe minimum 8 bérthama logjike
- 16 GB memorie DDR4

- 2 disge SSD me kapacitet sé paku 250GB

- 4 disge HDD me kapacitet ITB

- Microsoft Windows Server 2016 me 30
CAL licenca té€ klientéve

Me furnizimin publik n€ 2019, u furnizuar serveri i ri dhe n€ té u transferua domeni i SL i té
njéjtit

2. Kompjuterét personal

Furnizimi i 5 kompjuteréve personal me karakteristikat e méposhtme:

- Katér bérthama; 3 GHz; 4 Mb (Cache)

- 8GB DDR4

- 500GB HDD

- Windows 10 Professional Sistemi operativ

Né furnizimin publik té vitit 2018 jané furnizuar 3 kompjuteré personal, n€ vitin 2019 jané
furnizuar 2 kompjuteré personal.
3. Monitoré
Furnizimi i 10 monitoréve me karakteristikat minimale né vijim:

- Minimumi: 23" Diagonalja e moritorit
Minimum rezoluté 1920 x 1080,
- IPS LED lloji i panelit, (ana e t€ pamurit1 78/178)

Njésia e Informacionit t€ Teknologjive dhe Komunikimit 13
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- ndricim minimum 250 cd/ m®

contrast mé s¢ paku 1000:1,
- hyrje: minimum IXVGA; minimum Ix DVI ose HDMI

Me furnizimin publik n€ 2018 jané furnizuar 5 monitoré LG 24" 24MP48HQ-P, ndérsa né 2019 jané
furnizuar 2 monitoré LG 24" 24MP48HQ-P

4. Furnizimi i printerit
Blerja e njé€ printeri laser rrjeti monokrom me karakteristikat e méposhtme:

- Toner pér minimum 8000 kopje

- Shpejtésia minimale 30 fage n€ minuté

- Rezolucioni i printimit minimum 1200 x 1200 dpi
procesor me frekuencé€ minimum 800 Mhz

- Memoria intere minimum 512 MB

- VEllimi 1 rekomanduar mujor i printimit prej minimumi j 8000 fage me mbulim fletésh prej
5%,

Né furnizimin publik n€ 2018 éshté furnizuar printer HP LASERJET M607 né 2018

5. Mbushjet pér PC

Pér sigurimin funksionimin pa pengesé€ t€ kompjuteréve né Sekretariat, éshté planifikuar ndryshim 1
5 furnizimeve problematike me energji t&€ PC-ve ekzistuese me kéto karakteristika:

- Minimum 500W, ATX 20+4 pin, 100-240 V, 8-4A, 60-50 Hz, 80 Plus Bronze, 85%

N¢é furnizimet publike né 2018 jané furnizuar 3 mbushés nga S00W né 2018

6. UPS Pajisjet pér mbushje té pandérpreré

Pér pérdorim me serverin e ri éshté planifikuar furnizimi i 1 UPS me karakteristikat minimale té

méposhtme:

- Minimumi i fuqisé nominale: 3000V A/2400W
Tensioni i vler€suar i hyrjes: 230V+20%
- Bateria: minimum Ix12V9Ah

- Konektorét dalés: minimum 4 x Schuko

Né furnizimin publik n€ 2017 &shté furnizuar UPS 3000VA W/ AVR LCD SURGE PROTECTION.

7. Mausi pér PC-a (10 copé)

Pér shkak té harxhimeve t€ mauséve qé jané né pérdorim, jané furnizuar 10 maus té rinj né€ vitin 2018.
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8. Tastiera (10-20 copé)

Pé&r shkak t€ harxhimeve t€ tastierave qé€ jan€ né pérdorim, jané furnizuar 5 tastiera t€ reja né vitin
2018.

9. Kartela pér USB 3.0 té PCI-Express

Pér shkak té problemit me portat USB né€ disa kompjuter€, n€ vitin 2018 jané furnizuar 3 kartela USB 3.0 PCI-
Express interfejs né vitin 2018.

11. USB memoriet

Ng vitin 2018 jané furnizuar 2 memorie me nga 8GB.

Furnizime té realizuara né vitin 2020

1. Printer rrjeti CANON i-SENSYS LBP351x - 2 copé

2. Konfigurimi i desktop komjuterit - 2copé

3. 24" Dell U2415 FHD IPS - 2 copé

4. UPS Pajisja me ngarkim té pandérpreré (rackmountable) NETYS PR RT, NPR-2200-
RT 2200VA/1800W - 1 copé

5. UPS Pajisja me ngarkim té pandérpreré NETYS PE,NPE-1000-LCD

IO00VA /600w - 1 copé

6. M.2 SSD memorje M.2 SAMSUNG NVMe 970 EVO PlusS00 GB PCie - 3 copé

Furnizimet e realizuara pér vitin 2021

1. Konfigurim transfer I kompjuterit HP 15-dy1971cl -1 copé

2. Konfigurime desktop kompjuter — 4 copé

3. MONITOR 24 AOC 24PI - 4 copé

4. SSD External Sandisk Extreme ITB - 2 copé

5. 48 porta- Switch Manageable, Smart, Rack Mount, SFP Modul -1 copé

6. Kufje me mikrofon- 10 copé
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Rishikimi i gjendjes momentale me teknologjiné

iInformative-komunikuese

N¢ lidhje me softuerin i cili pérdoret né Sekretariatin e Legjislacionit, kryesisht bazohet né paketat
softuerike t€ Microsoft-it, por pérdoren edhe zgjidhje softuerike Open Source, si dhe aplikacione
t€ zhvilluara interne t€ bazuara ueb.

Softuert e serveréve

Né serverin e paré aktiv {Supermicro 813MFTQC-R407CB-1U shasia, CPU Server 8-
Core Xeon ES-2620Vv4{2.1 GHz, 20M Cache, LGA2011-3, 16GB DDR4-2666
RDIMM, 2019) éshté instaluar sistemi operativ 1 serverit Microsoft Windows Server
Standard 2016 + 30 licencat CAL té pérdoruesve. K¢&tij serveri 1 €shté caktuar roli
Active Directory, ploté€suese né té ka t€ ngritur makin€ né t€ cilén jané pérvec késaj,
né té &shté instaluar njé makiné virtuale qé interpretohen programet e-rregullore dhe
kontrollé n€ qasjen e t€ punésuarve né€ institucion.

Serverit t& dyt€ aktiv {SuperMicro Rackmount Intel Xeon E3-1231 V3 3.4Ghz Quad Core,
8GB DDR3, 120GB SSD, 2000GB HDD) éshté instaluar sistemi operativ 1 Serverit
FreeNAS Open Source dhe vepron si njé€ pajisje NAS né té cilén rrjeti ndané hapésirén e
ruajtjes. Lokacioni mé i pérdorur i rrjetit me réndési té jashtézakonshme &Eshté
GlavenFolder me t€ gjitha dokumentet qé jané€ t€ réndé€sishme pér punén e institucionit.

Softueri né kompjuterét personal

Né 29 kompjuteré desktop dhe 4 kompjuteré laptop é&shté instaluar Windows 10
Professional me version t€ para instaluar nga operatori ekonomik qé ka porositur
kompjuterin adekuat. Pér shkak se Microsoft lejon pérmirésim falas nga Windows 7 né
Windows 10, t€ gjithé kompjuterét me licenca Windows 7 jané transferuar né Windows
10. Kéta kompjuteré personal jan€ n€ gjendje aktive, por ka edhe kompjuteré qé aktualisht
nuk pérdoren pér shkak té konfigurimit té tyre, sepse ato jané karakteristika mé té dobéta
dhe nuk mund t€ punojné programet e reja (E-Qeveri e-rregullore, DMS).

Kompjuterét qé nuk jané né funksion pér shkak té€ performansave t€ dobéta jané té
licencuara me Windows XP Service Pack 3.

- Softveri i klientit

Né secilin kompjuter personal éshté i instaluar konfigurimi standard i softuerit té
méposhtém t€ pérdoruesit.
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Net Framework 3.5 dhe 4.0

— Adobe Acrobat Reader
— Java Runtime
Chrome Browser

— WinRar softuer pér puné me skedaré té arkivuar

— Zgjidhje antivirus

— Pako Microsoft Office Outlook Messenger
— Softueri pér incizim (Ashampoo) Antivirus NOD32

1. Sistemi i regjistrimit t& kohés s€ punés

Pérdoret sistem regjistrimi i kohés s€ punés q€ éshté migruar plotésisht né€ teknologjiné IP, sistemi

éshté testuar né t€ gjitha sistemet operative t€ mundshme nga Microsoft. Softueri €shté térésisht né

gjuhén maqgedonase, ka udhézime pér administrimin dhe konfigurimin e veté sistemit dhe

udhézimet e pérdoruesit pér gjenerimin e raporteve dhe futjen e punonjésve té rinj, si dhe pér

funksione té caktuara pér gjenerimin e raporteve q€ mund té pérdoren nga veté sistemi. Sistemi

funksionon né versionin Klient t€ bazés sé t€ dhénave Oracle. Sistemi kishte garancion 12-mujoré

pér pajisjet dhe mbéshtetje pér veté softuerin, i cili gjithashtu u pérditésua me kérkesén toné.

Eshté instaluar né serverin numér 1 si njé makiné virtuale

Karakteristika teknike / kérkime
Server

Baza e té dhénave

Server

Sistemi operativ

Memorie pune

Hapésira né hard disk

Ueb server teknologjia

Madhésia maksimale e bazés sé€ t€ dhénave
Numri maksimal i regjistrimeve

Ueb aplikacion pér regjistrim/shqyrtim té raporteve
Sistemi operativ

Kérkues

Aplikim pér menaxhim/shérbim
Sistemi operativ

Llogaritési personal

Memoria e punés

Hapésira né hard disk

Oracle 10g/llg Express Edition

Intel I bazuar me 10/100 Mbps adapter rrjeti Linux/
Windows Server

512 MB musn./ 1024 MB i rekomanduar

10GB

Apache Web server/ Microsoft Windows I1S

4GB

Ska kufi

varet nga madhésia e bazés sé té dhénave dhe hapésira e liré né hard disk

Windows/ Linux/ MacOS i bazuar
Internet Explorer/ Mozilla Firefox/ Google Chrome/
Opera/ Saffari

Windows i bazuar

Intel Pentium i bazuar me 10/100 Mbps adapter rrjeti
512MBmin.

IOMB

Licencat e softuerit Microsoft Office

Aktualisht SL disponon 5 licenca pér Microsoft Office 2007 Professional té cilat mé nuk

shfrytézohen. Kompjuteréve aktivé Iu instalua version i pérkohshém i Microsoft Office 2016

Professional me

mbéshtetje

né alfabetin macedonas
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Zgjidhja softuerike antivirus

Aktualisht ekziston njé zgjidhje e centralizuar antivirus ESET Nod32 qé pérfshin té gjithé kompjuterét e
klientéve.
Punonjésit e Sekretariatit pérdorin zgjidhjen antivirus ESET NOD32 dhe até:

— 33 licenca pér klienté.
Licencat jané t€ vlefshme pér 1 vit. Cdo vit duhet t€ planifikohet furnizimi i licencave té€ reja.

licencat (t€ lidhura me kompjuterin né té cilin jané instaluar -nuk jané té bartése) pérvec pesé
kompjuteréve qé nuk kané licenca té tilla dhe ata kompjuteré kané version pirate té sistemit
operativ. Pér shkak se Microsoft-i lejon njé mbindértim falas nga Windows 7 né Windows 10, té
gjithé kompjuterét me licenca Windows 7 jané bartur né Windows 10 dhe ne kemi 18 licenca.
Gjithashtu, kompjuterét e rinj g€ i furnizojmé jan€ me sistem operativ Windows 10, nga t& cilét

kemi 16 licenca. Kjo aktualisht ploté€son nevojat e licencave MS Windows.

Hardueri
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Serverét aktivé

SuperMicro Server 813MFTQC-R407CB-1U chassis (numri i inventarit3736)
SuperMicro Rackmount Storage 2U chassis (numri i inventarit1719)
DELLPOWEREDGE TIOI (numri i inventarit 1588)

DELLPOWEREDGE TIOI (numri i inventarit 1587)

HP Proliant ML310 Gen8 (numri i inventarit 1696)

SANESIC A
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Pajisjet e rrjetit

48 ndérprerés té portit Cisco SG250-50 50-(10/100/1000)
48 ndérprerés té portit D-Link DSG-1210-52 (10/100/1000)
24 ndérprerés té portit D-Link DGS-1024D (10/100/1000)

> Té vendosur né sallén e serverit
24 ndérprerés té portit 3COM Baseline Switch 222610/100

> I vendosur né sallén e serverit

16 ndérprerés té portit Planet FNSW-160110/I00Mbps
2 x8 komplete ndérprerésish GEMBIRD NS-8P
8 ndérprerés té portit D-Link DGS-1008D (10/100/1000)

> T€ vendosur né arkiv

LANmark Patch Panel- 4x24 porte
2 x 4 ndérprerés té portit Netis
Panasonic gendér telefonike

Njésia e Teknologjis€ s€ Informacionit dhe Komunikimit
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Kompjuterét desktop

Aktualisht, Sekretariati disponon 46 kompjuteré desktop, (nga té cilét 31 kompjuteré
jan€ né pérdorim, té tjerét jan€ n€ rezervé ose jan€é me karakteristika t€ dobéta),
pérkatésisht:

Katér kompjuteré€ t€ furnizuar n€ vitin 2021 me karakteristikat e radhés:

Intel i15-10400 @ 2.9Ghz 12MB Cache 6Cores
2x8GB DDR4 2666Mhz

500GBNvme

ITB HDD SATA3 32MB cache 7200rpm
Microsoft Windows 10 Pro 64bit

Dy kompjuteré té furnizuar né€ vitin 2020 me karakteristikat e radhés:

Intel i5-9400f@ 3.4Ghz 9MB Cache 6Cores
2x8GB DDR4 2666Mhz

500GBNvme

ITB HDD SATA3 32MB cache 7200rpm
Microsoft Windows 10 Pro 64bit

Dy kompjuteré€ té furnizuar né€ vitin 2019 me karakteristikat e radhés:

Intel 13-8100 3.6Ghz 6MB Cache 4Cores
2x4GB DDR4 2400Mhz

120GB SSD

500GB HDD SATA3 32MB cache 7200rpm
Microsoft Windows 10 Pro 64bit

Tre kompjuteré té furnizuar n€ vitin 2018 me karakteristikat e radhés:

Intel Core i5-7500 3.4Ghz

8GB DDR4 2400Mhz

120GB SSD

500GB HDD SATA3 32MB cache 7200rpm
Microsoft Windows 10 Pro 64bit

Tre kompjuteré té furnizuar né€ vitin 2017 me karakteristikat e radhés:

Intel Core i5-7500 3.4Ghz

8GB DDR4 2400Mhz

120GB SSD

500GB HDD SATA3 32MB cache 7200rpm
Microsoft Windows 10 Pro 64bit

Dy kompjuter€ t€ furnizuar né€ vitin 2016 me karakteristikat e radhés:
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AMD FX X4-4320 4.0GHz
4GB DDR3 2400Mhz
500GB HDD SATA3 32MB cache 7200rpm

Microsoft Windows Professional 7 32bit mbindértuar né
Windows 10

Dhjeté kompjuteré t€ furnizuar né€ vitin 2014 (prej t€ cilave gjashté pérdoren, té tjerat
jané rezerva) me karakteristikat e radhés:

HP Pro3500

Intel® Core™ i3-3240 (3.4 GHz, 3 MB cache, 2 cores)

4 GB 1333 MHz DDR3 SDRAM

500 GB 7200 rpm SATA 2

Microsoft Windows Professional 7 32bit mbindértuar né
Windows 10

Gjashté kompjuteré€ t€ furnizuar n€ vitin 2013 (prej t€ cilave pes€ pérdoren, njé Eshté
rezerv€é) me karakteristikat e radhés:

Dell Optiplex 3010

Intel Core i3-3220 (3.30GHz, 3Mb Cache, Dual Core)

4GB 1600MHz DDR3 Non-ECC (Ix4GB)

500 GB 7200 rpm SATA 2

Microsoft Windows Professional 7 32bit mbind&rtuar né Windows 10

Shtaté kompjuter€ t€ furnizuar né€ vitin 2012 (t€ gjithé jané rezervé) me karakteristikat e
radhés:

Dell Optiplex 390

Intel Pentium G630 (2.70 GHz, 3Mb Cache)

4GB 1333MHz DDR3 Dual Channel (Ix4GB) Non-ECC

250GB 3.5" 7200 RPM SATA 111 Hard Drive

Microsoft Windows Professional 7 32bit mbindértuar né Windows 10

Shtaté kompjuteré€ t€ furnizuar né€ vitin 2011 (dy pérdoren, té tjerét jané rezerva) me
karakteristikat e radhés:

Anxod Pixio 610

Intel Pentium G630 Dual Core 2.7 GHz, 3MB Cache

4GB 1600MHz DDR3 Non-ECC (Ix4GB)

500 GB 7200 rpm SATA 2

Microsoft Windows Professional 7 32bit mbindértuar né€ Windows 10
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Monitorét

Sekretariati disponon me 56 monitoré (prej té cilave 31 pérdoren, t€ tjerét jané rezervé ose
jané€ mé té vegjé€l se22”’) edhe até:

Katér monitoré 24" modeli 24 AOC 24P1 té furnizuar né vitin 2020.
Dy monitoré 24" Dell U2415 té furnizuar né€ vitin 2019.

Dy monitoré 24" modeli LG MP48HQ-P té furnizuar né vitin 2019.
Pes€ monitoré 24" modeli LG MP48HQ-P t€ furnizuar né vitin 2018.
Teté monitoré 24" modeli AOC M2470s té furnizuar né€ vitin 2017.
Katér monitoré 22" modeli Benq GW2270 t&€ furnizuar né vitin 2016.
Nj€ monitor 22" modeli LG 22M35A 1 furnizuar né€ vitin 2015.
Dhjeté monitoré 19" modeli HP W1972a té furnizuar n€ vitin 2014.
Gjashté monitoré 19" modeli DELL E1913 té furnizuar né vitin 2013.
Shtaté monitoré 19" modeli DELL E1911 té furnizuar né€ vitin 2012.
Shtaté monitoré 19" modeli BENQ G925HDA té furnizuar né€ vitin

2011.
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Laptopét kompjuteré
Aktualisht né funksion jané€ 4 laptopé kompjuteré si¢ vijon:

Modeli HP 15-dyl971cl i furnizuar né vitin 2020me karakteristikat n€ vijim:

Intel® Core™ 17-10657@, 3.9Ghz 3MB cache 2 cores
8GB DDR4 2666 Mhz

512GB NVMe

15.6" Led Display 1920x1080pix

Microsoft Windows 10 PRO 64bit

Modeli HP 250 i furnizuar né€ vitin 2016 me karakteristikat n€ vijim:

Intel® Core™ i5-5200U@ 2.7Ghz 3MB cache 2 cores

8GB DDR3 1600 Mhz

500GB HDD SATA

15.6" Led Display 1366x768pix

Microsoft Windows 7 PRO 64bit i mbindértuar n€ Windows 10

Modeli LenovoldeaPad Touchi furnizuar n€ vitin 2015 me karakteristikat né vijim:

Intel® Core™ i15-4210U@ 2.7Ghz 3MB cache 2 cores

8GB DDR3 1600 Mhz

500GB HDD SATA

15.6" Led Display 1920x1080pix Touch Screen

Microsoft Windows 8.1 PRO 64bit mbin. na Windows 10

Modeli DELL LATITUDE E5530 i fumizuar né vitin 2013me karakteristikat né vijim:

Intel Core 13-2328M {2.20GHz, 3Mb Cache, 2 Cores)

4GB DDR3 1600 Mhz

500GB HDD SATA

15.6" Display 1366x768pix

Microsoft Windows 7 PRO 64bit mbindértuar n€ Windows 10

Njésia e Teknologjisé s€ Informacionit dhe Komunikimit
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Sistemet UPS

Organi disponon pajisjet € méposhtme UPS:

Emri - Artikli Furnizuar Pérdor

UPS NETYS PE,NPE-1000-LCD

1000V A /600w 2020 Sekretari

UPS NETYS NPR-2200-RT

2200V A/1800W Rack(2U)/Tower 2020 Salla e serverit

UPS INFOSEC X3 2016 Salla e serverit — i
prishur

UPS INFOSEC X3 2016 Salla e serverit — i
prishur

UPS INFOSEC X3 2016 Salla e serverit — i
prishur

UPS INFOSEC X3 2016 Salla e serverit - i
prishur

UPS INFOSEC X3 2016 Salla e serverit — i
prishur

UPS3000VAW/AVR LCD SURGE

PROTECTION 2018 Salla e serverit -serveri

UPS 2000VA 2012 Salla e serverit — i
prishur

UPS I000VA EATON 2012 Salla e serverit — i
prishur

UPS I0O00VA EATON 2012 Salla e serverit — i
prishur

UPS 2000VA 2013 Salla e serverit — i
prishur

UPS HANTOL - BOKI KOMPJUTER 2016 Salla e serverit — i
prishur

UPS POWER 3G LINE 2017 Salla e serverit - serveri

UPS SERVER APC 15 2004 Salla e serverit — i
prishur

UPS IO00VA EATON 2012 Salla e serverit

- Bateria e sistemeve UPS zakonisht duhet t& ndérrohet njé heré né€ tre deri né€ katér vjet. Kjo duhet
t€ merret parasysh gjaté planeve vjetore t€ furnizimit dhe alokim t€ buxhetit.
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Printerét, skanerét, pajisjet multifunksionale

Té punésuarit e Sekretariatit kané né dispozicion printeré me rrjet t&¢ méposhtém: PRINTERE ME

RRJET
Gjendja Numri i fageve té
Numri serik printuara pérfshiré
Modeli i printerit edhe vitin 2021
HP LaserJet Enterprise Ng¢ funksion
CNBVL350SP | M607dn 114.736
HP LaserJet Enterprise Ngé funksion
CNDVJ15117 | M604dn 369.118
hp LaserJet 2420 | prishur
CNFJF54407 | (Kademar) 396.625
CNFJD55448 | hp LaserJet 2420 (Arhiva) | N¢ funksion 325.085
Lexmark E460dn | prishur
72H1F6B (Kafemat) 67.885
72HCHOH Lexmark E460dn | prishur 188.982
HP LaserJet P2055dn Né funksion
CNCGB71932 | (Apxusa) 325.479
CN3CKD84547 | HP LaserJet P2055dn (309) | Né funksion 91.358
Lexmark MS310dn (Cepsep | N€ funksion
CAS12187150A | cana) 64.161

Lexmark MS310dn | prishur

PAJISIET MULTIFUNKSIONALE

Né Sekretariatin e Legjislacionit €shté né funksion pajisja multifunskionale e méposhtme

MODELI

GJENDJA

Panasonic KX MB 2025

PUNON

Njésia e Teknologjisé s€ Informacionit dhe Komunikimit
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SKANERE
Punonjésit e arkivit dhe punonjésit n€ Sekretariatin e Legjislacionit kané n€ dispozicion skanerét e
méposhtém:

MODELLI GJENDJA

Canon Image Formula DR-M160 FQ415539 PUNON

Canon Image Formula DR-M160 FQ415518 PUNON

HP Scanjet Enterprise 8500fnl PUNON
USB PRINTERE

Punonjésit né Sekretariatin e Legjislacionit kané né dispozicion usb printerét e méposhtém

MODELI LOKACIONI (i konektuar tek)
HP Laserjet 1018 Sekretari

HP Laserjet P1006 Sekretari

HP Laserjet 1320 Zyra 502

HP Laserjet 1320 Zyra 504

HP LaserJet 102033 Zyra 518

HP Laserjet P1006 Zyra 511

HP LaserJet 1200 Salla e serverit (i prishur)

HP Laserjet P1006 Salla e serverit (i prishur)
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Plani vjetor pér furnizim dhe servisim té pajisjeve né vitin 2022- 2023

Softuer pér antivirus

Cdo vit duhet té planifikohet furnizimi i 25 - 30 licencave pér softuer antivirus (vazhdim i licencave
ekzistuese ose furnizimi i t€ rejave) vlera e parashikuar &sht€ 40.000 denare€.

Servisi i printeréve (sepse nuk u realizua né 2022 - 2023)

Cdo vit duhet té planifikohet mirémbajtje e vazhdueshme e printeréve. Printerét e méposhtém kané
nevojé pér servis gjaté vitit 2022. Vlera e parashikuar éshté 27.500 denaré.

Numri Modeli i printerit Lloji i servisit Shumace
serik vlerésuar

CNDVJ15117 | HP LaserJet M604dn | Ndryshimi i Maintance Kit | 20.000 denaré
dhe servis shogérues

HP Laserjet P1006 | Riparim 2000denaré

Pérvec késaj, mund té paraqitet nevoja pér servis té€ ndonj€ nga printerét q€ nuk €shté i shénuar né
kété listé.

Njésia e Teknologjis€ s€ Informacionit dhe Komunikimit
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PLANI PER FURNIZIM TE PAJISJEVE IT PER VITIN 2022-
2023 ME KONSTRUKSION FINANCIAR

Né pérputhje me misionin e Sekretariatit t&€ Legjislacionit pér pérdorim optimal t€ Teknologjisé s€ Informacionit dhe té
Komunikimit né punén e pérditshme t€ organit dhe mbindértimin e vazhdueshém t& sistemeve t&€ TIK-ut, plani pér
furnizim pér vitin 2022-2023 €shté né€ vijim:

FURNIZIM I PLANIFIKUAR 2022
PERSHKRIMI miasipa TVEH | % |mjésimeTveH |51 | pargiithcham
me TVSH

1. Konfigurimi desktop kompjuter

35.122 den. 5% 36.970 den. 6 221.820 den.
2. MONITORE
IPS 24" Monitor with usb HUB 9.500 den. 5% 10.000 den. 3 30.000 den.
3. PAJISJE E JONi
HDD External 3.5" 8TB Ethernet NAS
Storage 20.500 den. 18% 25.000 den. 1 25.000 den.
4. NVME DISQE
SSD M.2 500GB PCIe 3.0 x4 3.990 den. 5% 4.200 den. 8 33.600 den.
5. ECC MEMORI 16GB

7.600 den. 5% 8.000 den. 2 16.000 den.

6. PSU Mbushés
Power Supply 500W, ATX 12V v2.31, 8A,
SATAx4, 100-240V, 50-60Hz, 86%, 80 Plus
Bronze 2.132den. | 18% 2.600 den. 4 10.400 den.
7. SWITCH
Switch 5port Gigabit Desktop 820 den. 18% 1.000 den. 4 4.000 den.
8. HDD
HDD 3.5" 4TB SATA3 256MB 5.043 den. 18% 6.150 den. 2 12.300 den.

GJITHSEJ NE TOTAL: 353.120 den.
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FURNIZIM I PLANIFIKUAR 2023
PERSHKRIMI REsipATVOM | % |njésime TVeH |55 | pargiithehem
me TVSH

1. Konfigurimi desktop kompjuter

35.150den. | 5% 37.000 den. 5 185.000 den.
2. PRINTER ME RRIET

38.000 den. 5% 40.000 den. 1 40.000 den.
3. SKANER

38.000 den. 5% 40.000 den. 2 80.000 den.
4. NVME DISQE
SSD M.2 1000GB PCIe 3.0 x4 9.500 den. 5% 10.000 den. 4 40.000 den.

GJITHSEJ NE TOTAL:

BURIMI | FINANCIMIT

Mjetet e nevojshme t€ buxhetit pér zhvillimin e TIK-ut né€ institucion, pérkatésisht pér realizimin e Strategjisé pér
TIK-un né Sekretariatin e Legjislacionit, duhet t€ sigurohen né kuadér té€ buxhetit t€ Sekretariatit té Legjislacionit
pér ¢do vit fiskal.
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